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1. Introduccion

1.1. Presentacion

El presente documento describe la Declaracién de Practicas de Almacenamiento y
Conservacion de Documentos Electronicos de IT Security Services, S.A. de C.V., en
adelante “ITSS”, en calidad de Proveedor de Servicios de Almacenamiento de
Documentos Electrénicos conforme lo establecido en la Ley de Firma Electrénica (Decreto
Legislativo No 133) y el Reglamento de la Ley de Firma Electrdnica (Decreto Legislativo No
60) en El Salvador.

Esta Declaracion de Practicas de Almacenamiento y Conservacién de Documentos
Electrénicos expone y describe la forma en que ITSS provee los distintos servicios de

almacenamiento, asegurando el cumplimiento de la normativa y estdndares aplicables.
Los servicios de almacenamiento ofrecidos por ITSS son los siguientes:

e Procesamiento y Almacenamiento de mensajes de datos y documentos

electronicos. Conforme el estandar ETSI TS 102 573.

e Archivo y conservacion de mensajes de datos y documentos electrénicos.
Conforme los estandares ETSI TS 119 511 y ETSI TS 119 512.

1.2. Nombre del documento e identificacion

El presente documento establece la Declaracién de Practicas de Almacenamiento y

Conservacion de Documentos Electrénicos de ITSS, en lo sucesivo “DPAC”.

1.3. Identificadores de los servicios

Con el fin de identificar los Servicios de Almacenamiento y Conservacion de documentos
electrdnicos, ITSS ha asignado a cada una de sus modalidades un identificador de objeto

(OID) Unico.
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Numero OID Tipo de servicios

Procesamiento y Almacenamiento de mensajes de datos

1.3.6.1.4.1.61909.1.2 , .
y documentos electrénicos.

Archivo y conservacion de mensajes de datos vy

1.3.6.1.4.1.61909.1.3 .
documentos electrdnicos.

El servicio de procesamiento y almacenamiento de mensajes de datos y documentos

electrénicos se identificara en adelante como “Servicio de Alimacenamiento”.

El servicio de archivo y conservacién de mensajes de datos y documentos electrénicos se

identificara en lo sucesivo como “Servicio de Conservacion”.

Ambos servicios, podran ser identificados conjuntamente como “Servicios de

Almacenamiento y Conservacion”.

En caso de contradiccién entre esta DPAC y otros documentos de practicas y
procedimientos, prevalecerd lo establecido en esta Declaracion de Practicas de

Almacenamiento y Conservacién de Documentos Electrénicos.

1.4. Participantes en los servicios de almacenamiento vy

conservacion

1.4.1. Proveedor de servicios de almacenamiento de documentos electrénicos

El Proveedor del Servicio de Almacenamiento de Documentos Electrdnicos (en lo sucesivo
denominado “PSADE”) es la persona natural o juridica, que presta servicios de
procesamiento y almacenamiento de mensajes de datos y documentos electrdnicos,
desmaterializacién de documentos fisicos, archivo y conservacién de mensajes de datos
y de documentos electrénicos, asi como otros servicios relacionados con el tratamiento y

preservacién de archivos y documentos electrénicos.

ITSS es un Proveedor del Servicio de Almacenamiento de Documentos Electrdnicos, que
actua de acuerdo con la legislacion de El Salvador, conformada por el Decreto Legislativo

No. 133 de Ley de Firma Electrénica y su correspondiente reglamento, Decreto 534 de Ley
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de Acceso a la Informacidn Publica, asi como las normas técnicas aplicables a la provisién

de Servicios de Almacenamiento y Conservacion.

Asimismo, ITSS se encuentra acreditado como Proveedor de Servicios de Almacenamiento

de Documentos Electrénicos, para el Servicio de Desmaterializacién de documentos.

1.4.2. Suscriptor del servicio

Los suscriptores de los Servicios de Almacenamiento y Conservacion son las personas
naturales y/o juridicas que adquieren los servicios de Procesamiento y Almacenamiento
de mensajes de datos y documentos electrénicos y/o los servicios de Archivo vy
conservacién de mensajes de datos y documentos electrénicos de ITSS (directamente o a

través de un tercero).

1.4.3. Tercero que confia

Los terceros que confian son las personas naturales y/o juridicas que confian en los
servicios prestados por ITSS, esto es que reciben documentos procesados por los servicios

de almacenamiento y/o conservacion.

1.4.4. Proveedores

La prestacion de los servicios de ITSS se apoya en distintos servicios ofrecidos por

terceros, que se identifican a continuacion:

1.4.4.1. Autoridad de Sellado de Tiempo

La Autoridad de Sellado de Tiempo (TSA) es el tercero de confianza que presta el servicio
de expedicion de sellos de tiempo electrénicos. La TSA es la encargada de expedir sellos
de tiempo con el fin de probar que una serie de datos han existido y no han sido alterados

a partir de un instante especifico en el tiempo.
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ITSS utiliza servicios de Prestadores de Servicios de Certificacién que cumplen con las
politicas de certificacién conforme lo establecido en la norma ETSI EN 319 421 o

equivalente.

1.4.4.2. Proveedor de Servicios Electronicos de Certificacion

El Proveedor de Servicios electrénicos de certificacidn es la persona natural o juridica, que
expide y gestiona certificados electronicos para entidades finales, empleando una Entidad

de Certificacidn (CA), y/o que presta otros servicios relacionados con la firma electrénica.
ITSS utiliza servicios de Prestadores de Servicios de Certificacién que cumplen con las

politicas de certificacién conforme lo establecido en la norma ETSI EN 319 411 o

equivalente.

1.4.4.3. Proveedor de la infraestructura tecnoldgica

Los proveedores de la infraestructura tecnoldgica son aquellas entidades que prestan
servicios de “infraestructura como servicio” para el alojamiento y ejecucion de sistemas
y aplicaciones. Asimismo para la gestién y carga de los distintos médulos que conforman
el servicio para las funcionalidades de: carga/recepcion de documentos, procesado y

devolucién, gestion de flujos, etc.

ITSS utiliza servicios de prestadores que garanticen la seguridad y disponibilidad de sus

operaciones, mediante certificaciones en seguridad y/o procedimientos analogos.

1.4.4.4. Proveedor de la infraestructura de conservacion

El Proveedor de la infraestructura de conservacion es la persona natural o juridica que
constituye y gestiona la plataforma para la custodia a largo plazo de documentos

electronicos.

ITSS utiliza servicios de prestadores que cumplen lo establecido en la norma ETSI TS 119
511.
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1.5. Limites de uso del servicio

La Declaracién de Practicas de Almacenamiento y Conservacion de Documentos
Electrdnicos, Politicas de almacenamiento y demas documentos que se establezcan para
los servicios de almacenamiento y conservacién de ITSS, constituyen los documentos que
determinan los usos y limitaciones de cada servicio, los cuales se encuentran publicados

en: https://itss.sv/politicas-practicas.

1.5.1. Usos permitidos para los servicios

Sin perjuicio de lo anterior, a continuacion se establecen los usos permitidos con caracter

general para los Servicios de Almacenamiento y Conservacion de ITSS.

1.5.1.1. Servicio de Almacenamiento

El servicio de Procesamiento y Almacenamiento de mensajes de datos y documentos
electronicos es una soluciéon destinada a garantizar la integridad, autenticidad vy
legibilidad de objetos de datos, estableciendo formatos y aplicando tecnologias para

producir y mantener de manera confiable los documentos electrénicos.

El Servicio de Almacenamiento permite la conservacion de documentos electrénicos por
cuenta propia asegurando la disponibilidad del documento para su consulta, la integridad
de la informacién, manteniéndose el documento electrdnico legible, completo y sin

alteraciones.

Este servicio dispone del OID 1.3.6.1.4.1.61909.1.2.

1.5.1.2. Servicio de Conservacion

El servicio de archivo y conservacion de mensajes de datos y documentos electrénicos es
una solucion destinada a garantizar la integridad, autenticidad y legibilidad de objetos de
datos, aplicando diferentes tecnologias de almacenamiento y criptografia por tal de

mantener el estado de validez del documento durante largos periodos de tiempo.
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El Servicio de Conservacidn garantiza la disponibilidad, integridad y confidencialidad de
los documentos electrénicos conservados directamente por ITSS durante periodos de

preservacion a largo plazo.

Este servicio dispone del OID 1.3.6.1.4.1.61909.1.3.

1.5.2. Limites y prohibiciones de uso de los servicios

Los Servicios de Almacenamiento y Conservacion de ITSS se utilizaran exclusivamente
para la funcién y finalidad que tengan establecida en el presente documento, politicas y
términos y condiciones que sean de aplicacién, debiendo respetar en todo momento la

normativa vigente.

Los usos que contravengan lo dispuesto en la presente DPAC, tendran la consideracién de
uso indebido a los efectos legales oportunos, eximiéndose por tanto a ITSS, en funcion de
la legislacidn vigente, de todas las responsabilidades que provengan del uso indebido de

los mismos, ya sea realizado directa o indirectamente por el suscriptor.
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1.6. Administracion del documento

1.6.1. Organizacion que administra el documento

IT Security Services, Sociedad Anénima de Capital Variable

Direccidn fiscal: 89 Avenida Norte y Calle El Mirador Colonia Escald, Edificio WTC, Torre |,

Piso 2, Local 201-A, Colonia Escaldn, San Salvador. Cédigo postal 1101
NIT: 0623-290424-104-0
NRC: 343908-4

1.6.2. Datos de contacto de la organizacién

IT Security Services, Sociedad Andnima de Capital Variable

Direccidn fiscal: 89 Avenida Norte y Calle El Mirador Colonia Escald, Edificio WTC, Torre |,

Piso 2, Local 201-A, Colonia Escaldn, San Salvador. Cédigo postal 1101

Correo electrénico: comercial@it-securityservices.com

Web: https://www.itss.sv/
Teléfono: +503 2254 6777

1.6.3. Procedimientos de gestion del documento

El sistema documental y de organizacion de ITSS, mediante la existencia y la aplicacion de
los correspondientes procedimientos de gestion de cambios, garantiza el correcto
mantenimiento de este documento y de las especificaciones de servicio relacionados con

el mismo.
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2. Publicacion y repositorio de la informacion

2.1. Repositorio

Se dispone de un repositorio publico en el que se publican las informaciones relativas a

los Servicios de Almacenamiento y Conservacion de ITSS.
El repositorio se encuentra disponible en https://itss.sv/politicas-practicas.

Dicho repositorio se encuentra disponible durante las 24 horas de los 7 dias de la semana
y, en caso de fallo del sistema se realizaran sus mejores esfuerzos para que el servicio se

encuentre disponible en la mayor brevedad posible.

2.2. Publicacion de informacion del PSADE

En el repositorio seran publicadas las siguientes informaciones:
e Declaracidon de Practicas de Almacenamiento y Conservacion de Documentos
Electrénicos.
e Politica de almacenamiento de documentos electrénicos.
e Politica de Seguridad de la Informacién.
e Si procede, términos y condiciones de los distintos Servicios de Almacenamiento

y Conservacion.

2.3.  Frecuencia de publicacion

La informacién del PSADE, incluyendo las politicas y la Declaracidon de Practicas de
Almacenamiento y Conservaciéon de Documentos Electrdnicos, se publica en cuanto se

encuentra disponible.
Los cambios en la Declaracion de Practicas de Almacenamiento y Conservacion de

Documentos Electrénicos se rigen por lo establecido en la seccién 1.6.3 de este

documento.
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2.4. Control de acceso al repositorio

ITSS no limita el acceso de lectura a las informaciones establecidas en la seccién 2.2, pero
establece controles para impedir que personas no autorizadas puedan afiadir, modificar
o borrar registros del repositorio, para proteger la integridad y autenticidad de la

informacién, especialmente la informacién de estado de revocacion.

Se emplean sistemas fiables para el repositorio, de modo tal que:
e Unicamente personas autorizadas puedan hacer anotaciones y modificaciones.
e Pueda comprobarse la autenticidad de la informacién.
e Pueda detectarse cualquier cambio técnico que afecte a los requisitos de

seguridad.
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3. Descripcion de los servicios

3.1. Procedimiento funcional del Servicio de Almacenamiento

El Servicio de Procesamiento y Almacenamiento de mensajes de datos y documentos
electréonicos es una solucién destinada a garantizar la integridad, autenticidad vy
legibilidad de objetos de datos, estableciendo formatos y aplicando tecnologias para

producir y mantener de manera confiable los documentos electrénicos.

El procedimiento del servicio de almacenamiento de documentos electrénicos de ITSS es

el siguiente:

1. El Suscriptor previo al inicio del servicio debe aceptar y firmar el contrato de

prestacion de servicios de almacenamiento y conservacion.

2. Una vez contratado, ITSS facilita al Suscriptor o a quien éste designe, las
instrucciones y acceso a la Plataforma de Almacenamiento de Documentos de
ITSS.

3. El Suscriptor a través de canales seguros remite a la plataforma los documentos

electrénicos que desea almacenar de manera segura.

4. La plataforma de ITSS realiza la verificacion de los documentos por tal de
evidenciar que se ajustan a los formatos aceptados por el servicio. En caso que los
documentos no puedan ser recibidos o no se ajusten a los requisitos definidos,

estos seran rechazados, informando al Suscriptor.

5. Una vez evaluada la conformidad de los documentos electrénicos, se procede al
sellado electrénico por parte de ITSS. Para ello se utilizard un certificado
electrénico de sello propio de ITSS, expedido por un Proveedor de Servicios

electrénicos de certificacion conforme lo establecido en el presente documento.
6. Seguidamente al sellado del documento, se procederd a afiadirle un sello de

tiempo expedido por una Autoridad de Sellado de Tiempo conforme lo establecido

en el presente documento.

16



-SecurityServices
@ﬁ- in czsance: Declaracion de Practicas de AlImacenamiento y Conservacion de Publico — PSADE-1-
Documentos Electrdénicos

7. El documento electrénico resultante sera un fichero debidamente firmado en
formato attached con nivel de firma -T. Este contiene el archivo original mas la
correspondiente firma y sellado de tiempo. El formato de las evidencias de
almacenamiento dependera del formato/extensién del archivo de entrada:
PAJES-T para PDF (recomendado), XAdES-T para XML y CAdES-T para el resto.

8. Eldocumento electrénico se pondrd a disposicién del Suscriptor para que proceda
a su conservacioén por cuenta propia. La entrega se realizard directamente en los
sistemas del Suscriptor. ITSS Unicamente almacenara el documento electrénico
durante el tiempo que dura el procesado del documento y hasta la puesta en
disposicidn en los sistemas del Suscriptor (recepcion, creacidon de evidencias de

conservacién y devolucién).

t-SecurityServices
Suscriptor (Origen) Y ter security in essence
/"__ - ....\\\

iy “

/
/

Documentos
digitales

5
‘ ™ Documentos 4
listos

—_

para almacenar ‘

Sello electronico
ITSS

\ A

17




) !-Secuﬁyservh« -z P . 2 S
@... in czsance: Declaracion de Practicas de AlImacenamiento y Conservacion de Publico — PSADE-1-
Documentos Electrdénicos

3.2. Procedimiento funcional del Servicio de Conservacion

El Servicio de Archivo y Conservaciéon de mensajes de datos y documentos electréonicos
consiste en una solucién destinada a garantizar la integridad, autenticidad y legibilidad de
objetos de datos, aplicando diferentes tecnologias de almacenamiento y criptografia por

tal de mantener el estado de validez del documento durante largos periodos de tiempo.

El servicio de conservacién ofrecido por ITSS estd basado en la especificacion OAIS (Open
Archival Information System) estandar ISO 14721. Los acrénimos utilizados en el siguiente

procedimiento forman parte de dicha especificacion.

El procedimiento del servicio de conservacidon de documentos electrénicos de ITSS es el

siguiente:

1. El Suscriptor previo al inicio del servicio debe aceptar y firmar el contrato de

prestacion de servicios de almacenamiento y conservacion.

2. Una vez contratado, ITSS facilita al Suscriptor o a quien éste designe, las

instrucciones y acceso a la Plataforma de Conservacion de Documentos de ITSS.

3. El Suscriptor a través de canales seguros remite a la plataforma los documentos
electrénicos que desea conservar de manera segura y duradera en el tiempo. El
proceso de conservacion de documentos se puede iniciar periddicamente y de
manera automatica segun la tipologia de documentos y las reglas de conservacién

definidas, acordadas previamente con el Suscriptor.

4. La plataforma de ITSS realiza la verificacion de los documentos por tal de
evidenciar que se ajustan a los formatos aceptados por el servicio. En caso que los
documentos no puedan ser recibidos o no se ajusten a los requisitos definidos,

estos seran rechazados, informando al Suscriptor.

5. Una vez evaluada la conformidad de los documentos electrénicos, se crea un
Paquete de Depdsito (SIP - Submission Information Package) conteniendo dichos
documentos, junto con un archivo XML incluyendo un indice/identificador como

referencia de este paquete.
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6.

Una vez el paquete de depdsito se encuentra listo, se procede a aplicar una firma
electronica y un sello de tiempo, utilizando certificados expedidos por un
Proveedor de Servicios electrénicos de certificacion conforme lo establecido en el

presente documento.

Asegurada la integridad a través de la firma electrdnica y habiendo afadido una
referencia temporal de confianza, dicho paquete queda convertido en un Paquete
de Conservacion (AIP - Archival Information Package). Dicho paquete queda listo
para su conservacion en las bases de datos seguras de ITSS durante el periodo de
tiempo que corresponda. Dicho proceso crea una trazabilidad que queda

registrada tanto en el AIP como en los registros seguros del sistema.

Si durante el tiempo que dura la conservacion, los Paquetes de Conservacion
requieren una actualizacién o extensién de las evidencias de conservacién, el
servicio puede hacer uso de los Paquetes de Revisidn (RIP - Revision Information
Package), los cuales permiten una actualizacién de un Paquete de Depésito (SIP)
previo. Dicha revisidn a través de un RIP siempre se realiza referenciando al SIP
anterior e indicando el motivo por el cual ha sido requerido. Esto garantiza la
integridad y la autenticidad de los archivos y evidencias durante el periodo de

conservacion correspondiente.

Cabe destacar que el Suscriptor (Producer) recibe un reporte (Submission Report)
con identificadores Unicos una vez los documentos han sido validados y cargados
de forma correcta en el sistema de conservacidon. El Suscriptor o a quién este
autorice puede consultar los datos y el estado de cualquier archivo conservado y
de sus evidencias cuando sea requerido a través de Paquetes de Consulta (DIP -

Dissemination Information Packages).
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4. Requisitos operacionales de los servicios

4.1. Formato y conversion de los documentos electronicos

Los Servicios de Almacenamiento y Conservacion de documentos electréonicos de ITSS

aceptan los objetos de datos o documentos electrénicos descritos en la siguiente tabla:

Formato Extension Visor Mime-Type
PDF .pdf Adobe Reader application/pdf
PDF/A .pdf Adobe Reader application/pdf
XML xml Navegador Web application/xml
TXT xt Varios text/xml
TIFF iff Varios image/tiff
JPG .jpg/.jpeg Varios image/jpeg
OOXML .docx, .xlsx, .pptx Varios
P7M .p7m Varios
ZIP .Zip Varios application/zip

El servicio aceptara archivos que ya puedan incluir una firma electrénica o un sello de

tiempo incorporados (en las extensiones .pdf, .xml o .p7m).

ITSS no procedera a la conversion, transformacién y/o cualquier modificacion del formato
de los documentos enviados por el Suscriptor. No obstante lo anterior, el Suscriptor podra
contratar los servicios de desmaterializacion de documentos, los cuales se regiran por lo
dispuesto en el Plan de Desmaterializacion aprobado por ITSS asi como los términos vy

condiciones propios de dicho servicio.
Para los objetos de datos aceptados descritos anteriormente, ITSS podra solicitar

informacién adicional y una serie de requisitos para asegurar que los mismos pueden ser

procesados y preparados para su almacenamiento o conservacion. Estos requisitos
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pueden incluir: que el contenido de los documentos se encuentre en formatos

interoperables o la definicidn de formatos de codificacién.

Corresponde al Suscriptor entregar todos los documentos electrénicos en dichos
formatos y con la correspondiente fiabilidad de los mismos. ITSS rechazard cualquier

documento electrénico no disponga de la correspondiente fiabilidad.

ITSS tendrd preferencia por archivos de tipo PDF, dada su interoperabilidad,

estandarizacion y facilidad de firma, visualizacion y revisidn por parte del Suscriptor.

4.2. Sellado electrénico de los documentos electronicos

ITSS en la prestacidon de los Servicios de Almacenamiento y Conservacién de documentos
electrénicos, procedera al sellado electrénico de todos los documentos electrénicos u
objetos de datos con su propio certificado de sello electrénico, sin perjuicio que el
documento electrénico enviado por el Suscriptor se encuentre previamente firmado

electronicamente.

En el presente apartado se definen todos los requisitos y caracteristicas propias del

proceso de sellado electrdnico de los documentos del servicio.

4.2.1. Tipo de firma electronica

Las firmas y/o sellos electrdnicos utilizados por ITSS seran como minimo firma electrénica
avanzada “AdES”, garantizando asi la autenticidad e integridad durante la vida del

documento electronico.

Las firmas electrénicas empleadas utilizan los siguientes estandares:
- CAdES, de acuerdo al estandar ETSI EN 319 122.
- XAdES de acuerdo al estandar ETSI EN 319 132.
- PAdES de acuerdo al estandar ETSI EN 319 142.
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4.2.2. Tipo de certificado electrénico

El certificado electrénico utilizado sera un certificado de sello electrénico basado como
minimo en una politica de certificacién normalizada (N). Este serd expedido por un
Prestador de Servicios de Certificacion que garantice de manera confiable las claves
publicas y el estado de revocacién, durante todo el periodo de conservacién de los

documentos electréonicos conservados.

4.2.3. Uso de la clave privada

La clave privada del certificado electrénico empleado para el sellado de la documentacion
electrénica se mantendra bajo el control exclusivo de ITSS, de acuerdo con los procesos y
medidas de seguridad adoptadas por el Prestador de Servicios de Certificacidon, conforme

lo estipulado en su Declaracién de Practicas y Politicas de Certificacion.

4.2.4. Registro del titular y gestion del ciclo de vida del certificado

ITSS dnicamente empleard certificados electrdnicos expedidos por Prestadores de
Servicios de Certificacion que acrediten su conformidad con el estdndar ETSI EN 319 411-
1, garantizando asi la confiabilidad de todos los procesos de identificacidn, autenticacién
y registro del suscriptor y su titular, la debida entrega del certificado y sus claves, asi como
la correcta gestion del ciclo de vida del mismo, entendiéndose esta como su emision,

suspension, reactivacion, revocacién y renovacién.

4.2.5. Politica de validacion de firmas

Se aplicara la politica de validacidn de firmas definida en la Declaracién de Practicas de
Certificacion del Prestador de Servicios de Certificacion que expida el certificado

electronico, todo ello conforme lo establecido en el estandar ETSI EN 319 411-1.

La validacion se realizard a través del estado de validez del certificado empleado,
utilizando las Listas de Revocacion de Certificados (CRL) o por medio del Protocolo de
Verificacién de Certificados en Linea (OCSP). Toda la informacién requerida para la

validacidn esta disponible en el documento electrénico sellado.
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Los Suscriptores, bajo demanda, podrdn solicitar a ITSS informacidn relativa a la politica

de validacion de firmas.

4.3. Sellado de tiempo electronico de los documentos

electrénicos

ITSS en la prestacién de los Servicios de Almacenamiento y Conservacion, procedera al
sellado de tiempo electrénico de todos los documentos electrénicos u objetos de datos
por tal de garantizar el momento en que ese documento electrdnico existia y que el

certificado empleado era valido.

ITSS Unicamente utilizarad servicios de sellado de tiempo ofrecidos por Prestadores de

Servicios de Certificacion que acrediten su conformidad con el estandar ETSI EN 319 421.

Los sellos de tiempo se realizaran conforme lo estipulado por los estandares IETF RFC
3161y 5816. Asimismo se seguira el protocolo y perfiles definidos en el estandar ETSI EN
319422.

4.4. Politica de evidencias electrdonicas

Los Servicios de Almacenamiento y Conservacién de ITSS generan evidencias a los
documentos electrénicos transmitidos por el Suscriptor. Estas se crean a través del

sellado electrénico de los documentos y la aplicacidon del sello de tiempo.

El algoritmo de firma utilizado tanto para el sellado como para el sello de tiempo es:
- RSA SHA-256

Los formatos de las evidencias de preservacion para los servicios de almacenamiento y

conservacion se definen a continuacion.
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4.4.1. Servicio de Almacenamiento

El Servicio de Almacenamiento de ITSS crea las siguientes evidencias de preservacién para

que posteriormente el Suscriptor las almacene y conserve por cuenta propia.

y conversién
de los
documentos
electrénicos”.

conservaciéon en formato adjunto (attached).

. Formato de
Tipo de Formato | _ . . <z
. Evidencias de conservacion las
documento |de firma . .
evidencias

Documento original incluyendo las evidencias

PDF PAdES-T | de conservacién en formato adjunto .pdf
(attached).

XML XAdES-T Archivo or.llgmal incluyendo I'as evidencias de Sl
conservacion en formato adjunto (attached).

Resto de tipo

de archivos

definidos en

la seccidn . . . .

“4 1. Formato | CAAES-T Archivo original incluyendo las evidencias de p7m

4.4.2. Servicio de Conservacion

El Servicio de Conservacidn de ITSS crea las siguientes evidencias de preservacion para

posteriormente conservarlas.

Las evidencias generadas forman parte del Paquete de Conservacion, definido por el

estandar OAIS, bajo el tipo de objeto AIP - Archival Information Package. Open Archival

Information System (OAIS) es un modelo conceptual destinado a la gestidn, al archivoy a

la preservacién a largo plazo de documentos.

Dicho paquete contiene:

- los objetos a preservar (documentos y/o metadatos de los documentos);

- el indice del Paquete de Conservacion (AlPindex), como representacion de la

informacién a conservar y de las evidencias de conservacién.
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El hash de los objetos se crea a partir de una funcidon resumen que emplea el algoritmo
robusto SHA 256.

El indice AIP es la evidencia de preservacién producida en formato XML asociada a cada
AIP en la que se detalla la estructura de datos. Sobre dicho indice se aplica un sello

electrénico y un sello de tiempo.

Un AIP puede contener varios SIPs. Cada AIP y SIP contiene un numero de version. Cuando
se requiere realizar una revision de la versidon de cierto paquete de conservacion, se
actualiza dicha versién y los cambios quedan registrados. Un paquete de revisiéon permite
modificar un SIP ya enviado creando un nuevo SIP con el Id de referencia del original. Para

ser aceptado, debe incluir el tipo de cambio solicitado:

e Correccidn: Modificacion o ajuste de un acto o condicién previa.
e Complemento: Adicién de informacidn a un acto o condicidn previa.

e Nota: Resumen con fines administrativos o disciplinarios.

También se usa cuando es necesario agregar una nueva firma o sello de tiempo sobre las

evidencias de preservacion.

Las evidencias no contienen informacidn respecto de los Servicios de Almacenamiento y
Conservacion de ITSS, no obstante se incluye informacién respecto de los servicios de

sellado y sellado de tiempo.

Los certificados de sello electrénico utilizados han sido expedidos por un Prestador de
Servicios de Certificacion conforme el estandar ETSI EN 319 411-1. Los servicios de sellado
de tiempo utilizados son provistos por un Prestador de Servicios de Certificacidon
conforme el estandar ETSI EN 319 421.

El aumento de las evidencias de conservacion se consigue a través de la
extension/revisién conforme lo estipulado en el presente documento. El proceso de

extension/revisién dependera de los servicios contratados por el Suscriptor.

La validacion de las evidencias se realiza a través del estado de validez del certificado

empleado tanto para el sello como para el sellado de tiempo, utilizando las Listas de
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Revocacion de Certificados (CRL) o por medio del Protocolo de Verificacion de Certificados

en Linea (OCSP) ofrecidos por los correspondientes Prestadores de Servicios de

Certificacion.

La duracién de las evidencias generadas por ITSS en los Servicios de Almacenamiento y

Conservacion vienen determinadas por el estandar ETSI TS 119 312.
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5. Conservacion de documentos electronicos

5.1. Perfil y modelo de conservacion

El Servicio de Conservacién de ITSS de conformidad con el estandar ETSI TS 119 511 sigue
un modelo de “Servicio de preservacion con conservacion (WST)”, identificado con el OID:
1.3.6.1.4.1.61909.1.3.

El esquema de conservacion viene definido por la URI:
http://uri.etsi.org/19512/scheme/pds+pgd+aug+wst+ers

ITSS tramitard los documentos electrénicos enviados por los Suscriptores conforme al

Servicio de Conservacién descrito en el presente documento, generando las evidencias

correspondientes.

Posteriormente conservara los documentos y evidencias el tiempo necesario segun lo

acordado con el Suscriptor.

El modelo de conservacién se mantendrd inalterable durante todo el periodo de

preservacion.
No obstante lo anterior, el Servicio de Almacenamiento de ITSS no conservara ni

custodiara ningiin documento y/o evidencia, siendo el Unico responsable el Suscriptor.

5.2. Metas de conservacion

El Servicio de Conservacion de ITSS tiene las siguientes metas funcionales:
a) Preservacion general de datos [PGD]. Aportacidon de pruebas de la existencia
durante largos periodos de tiempo de datos generales, ya sea que estos datos

estén firmados o no.

http://uri.etsi.org/19512/goal/pgd
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b) Preservacién de firmas digitales [PDS]. La preservacion, durante largos periodos
de tiempo, de la capacidad de validar una firma digital, mantener su estado de

validez y obtener una prueba de existencia de los datos firmados asociados.

http://uri.etsi.org/19512/goal/pds

c) Augmentation [AUG]. Aumento de las pruebas de conservacion presentadas al
servicio de conservacién. Dicho aumento se procedera cuando sea necesario
acorde a lo definido en el presente documento y/o haya sido contratado por el

Suscriptor.

http://uri.etsi.org/19512/goal/aug

El objetivo principal del servicio es producir evidencia de que los datos o documentos
electrénicos no han sido alterados y han existido en un momento determinado, asi como

conservarlos en el tiempo de manera segura.

5.3. Acceso a la documentacion electrdnica

En el Servicio de Conservacidén, la documentacién electrdnica sera custodiada por ITSS,
para ello se han implementado controles de acceso que garantizan que Unicamente el

personal autorizado por el Suscriptor puede acceder a la documentacion electrénica.

El acceso a la documentacion se realizard de manera remota mediante el empleo de

credenciales robustas y a través de protocolos de comunicacion seguros como SSL / TLS.

Sin perjuicio de lo anterior, ITSS podra conceder acceso temporal a terceros ajenos al
Suscriptor como consecuencia de procedimientos judiciales, legales, policiales o
administrativos, en general a cualquier organismo de acuerdo con lo establecido en la

normativa actual.
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5.4. Autenticidad e integridad de Ila documentacion

electrdnica

ITSS dispone de un sistema de eventos que monitoriza los sistemas por tal de garantizar

la autenticidad, validez e integridad de los documentos electrénicos.

La aplicaciéon de una firma electrénica avanzada garantiza la autenticidad de los sellos

electrdnicos utilizados, asi como la integridad de la documentacion.

Cuando corresponda, se aplicard la extension de las evidencias de conservacidn,

garantizando el mantenimiento de la misma durante el periodo de conservacién.

ITSS Unicamente permite el acceso y la descarga de la documentaciéon electrénica por

parte de personal autorizado.

5.5. Legibilidad

ITSS garantiza que los documentos electréonicos son legibles por humanos o maquinas
durante todo el proceso de conservacion. Los Servicios de Almacenamiento vy
Conservacion de documentos electrénicos de ITSS, Unicamente aceptan documentos

electrénicos y/u objetos de datos en formato PDF.

Cuando exista el riesgo de que el formato de los documentos electrénicos o sistema de
visualizacién especifico se vuelva obsoleto, ITSS actualizard sus Servicios de
Almacenamiento y Conservacion a un nuevo formato de datos o sistema de visualizacion

vigente.

Respecto los documentos electrénicos conservados por ITSS, cuando el formato o sistema
de visualizacién de los mismos se vuelva obsoleto, todos los documentos afectados se
copiaran de manera confiable manteniendo su semantica sin cambios, a un nuevo
formato de datos o sistema de visualizacion vigente. ITSS elaborard una declaraciéon
confiable e independiente que dé fe de la correspondencia del contenido y la semantica

del nuevo objeto de datos con el anterior.
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5.6. Tipo de medio de almacenamiento

ITSS utiliza soportes de almacenamiento que garantizan la conservacion segura de los

documentos durante la prestacidn del Servicio de Conservacion.

ITSS dispone de un sistema de gestion de seguridad de la informacién por el que se
garantiza la utilizacién de medios y/o activos confiables, haciendo uso de proveedores y/o

productos certificados.

En el Servicio de Conservacion, los documentos y evidencias se encuentran almacenados
en objetos de tipo S3 y buckets dedicados, basados en AWS. Dichos contenedores se
encuentran dentro de una red perimetral protegida y monitorizada por el equipo de
Proveedor, dentro de los centros de datos de Amazon Web Services. Estos centros de
datos cumplen con la mayoria de estandares de seguridad internacionales y en particular,
ISO 27001, 27017 y 27018.

5.7. Requisitos de separacion y confidencialidad

ITSS garantiza la confidencialidad de toda la informacién procesada y conservada a través

de su Servicio de Conservacion.

La documentacion electrdnica se procesa y se conserva de manera individualizada para
cada Suscriptor, siendo imposible que estos accedan a documentacién de otros
suscriptores o viceversa. A través de un fuerte control de acceso y un aislamiento ldgico,

se asegura el acceso a la informacién Unicamente por las personas autorizadas.

Para cada Suscriptor, se permite la configuracién de politicas de conservacién. Cada
objeto de datos enviado a conservar cuenta con un identificador Unico y exclusivo del
Suscriptor propietario de dichos datos, restringiendo el acceso Unicamente por personal

autorizado por el Suscriptor.
En los casos en lo que el Suscriptor lo demande y previo acuerdo con ITSS, se permitira el

cifrado de datos con clave bajo control del Suscriptor para afiadir una capa adicional de

confidencialidad (ej. tratamiento de datos altamente sensible).
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El acceso e intercambio de la documentacién electrénica conservada por ITSS,
corresponde exclusivamente al Suscriptor o a quien éste designe mediante autorizacién

expresa.

No obstante lo anterior y de conformidad con lo establecido por la legislacion aplicable,
ITSS podra otorgar el acceso a la documentacién electrénica a terceros distintos del
Suscriptor, como consecuencia de procedimientos judiciales, legales, policiales o

administrativos.

En cualquier caso, el acceso se realizard de acuerdo con las medidas de seguridad de
acceso definidos en el presente documento, debiendo identificar y autenticar al tercero
que requiere el acceso, otorgarle unas credenciales y acceder a través de los protocolos

de comunicacion seguros provistos por ITSS.

5.8. Mantenimiento de la validez del documento electronico

durante el periodo de conservacion

ITSS ha establecido los medios para que todos los documentos electrénicos resultantes
de aplicar el Servicio de Conservacidon, mantengan su validez durante todo periodo de

conservaciéon requerido por el Suscriptor.

Para ello, ha adoptado distintas medidas técnicas y organizativas por tal de asegurar que
todos los sellos electrénicos incluidos en los documentos electrénicos conservados, se

pueda verificar su validez durante todo el periodo correspondiente.

5.8.1. Medidas técnicas

Todas las firmas realizadas por ITSS incluyen la informacién necesaria que permite realizar
la validacion de los sellos electrénicos. Ello se consigue a través de los puntos y/o enlaces
de validacién para consultar el estado de revocacion, ya sea a través de las Listas de

Revocacion de Certificados (CRL) o por medio del protocolo OCSP.
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Asimismo cada documento electrénico incluye un indicador de confianza realizado en el
momento del sellado del mismo, concretamente se aplica un sello de tiempo por un
prestador de servicios de certificacidon acreditado por tal de garantizar el momento en

que ese documento electrénico existia y era valido el certificado empleado.

La duracién del documento electrénico asi como de las evidencias vendra determinado
por lo estipulado en el estandar ETSI TS 119 312. Con el fin de garantizar la conservacion
de los documentos electrénicos almacenados por un tiempo superior al tiempo de vida
de los algoritmos criptograficos, longitudes de clave empleadas y validez de los
certificados electrénicos utilizados, ITSS ha establecido un proceso de extensién de las

evidencias de conservacion.

En el Servicio de Conservacion, la extension de las evidencias de conservacidn consiste
en la revisién de las evidencias anteriores para extender su validez, a través de la
aplicacion de un nuevo sello electrénico junto con un nuevo sello de tiempo cuando sea
necesario, asegurando la fiabilidad de las evidencias de conservacion durante el periodo

de tiempo requerido.

5.8.2. Medidas organizativas

ITSS dispone de un sistema de gestién de la seguridad de la informacién por el que se han
adoptado y evaluado politicas, procesos y procedimientos que garantizan la seguridad y

confiabilidad de los sistemas y productos.

5.9. Disponibilidad de los documentos electrénicos

En el Servicio de Conservacion de ITSS todos los documentos gestionados se almacenan
en la plataforma de conservacidn, cuya disponibilidad se garantiza a través de un servicio
disefiado en alta disponibilidad y a través de varias interfaces (acceso panel web o via
servicio web API), manteniendo no obstante fuertes mecanismos de control de acceso
para asegurar el acceso a la informacidon Unicamente por personal autorizado designado

por el Suscriptor.

Cabe destacar que el Suscriptor (Producer) recibe un reporte (Submission Report) con

identificadores unicos una vez los documentos han sido validados y cargados de forma
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correcta en el sistema de conservacién. El Suscriptor o a quién este autorice puede
consultar los datos y el estado de cualquier archivo conservado y de sus evidencias
cuando sea requerido a través de Paquetes de Consulta (DIP - Dissemination Information

Packages).

En el Servicio de Almacenamiento de ITSS, todos los documentos electrénicos
gestionados a través del mismo serdn puestos a disposicidon del Suscriptor a través de la
propia plataforma del servicio, permitiendo su descarga o bien la entrega directa en los

sistemas del Suscriptor a través de integracion / punto de acceso.

5.10. Importaciony exportacion de documentos

ITSS ofrece la posibilidad de la exportacién e importacion de los documentos electrénicos

y evidencias respecto de su Servicios de Conservacion.

Para la exportacién e importacion se utilizardn formatos estandarizados conforme lo
descrito en los estandares: (i) ETSI TS 119 512 (estandar OAIS).

El formato de paquetes para la importacion, definido como SIP (del inglés, Submission
Information Package - Paquete de presentacion/envio de informacién) es un archivo ZIP
sin comprimir que contiene documentos sujetos a preservacion, los cuales pueden estar
firmados digitalmente. Incluye un archivo de indice SIP (XML) que describe el objeto de
preservacion, identifica al propietario y al productor del SIP, y proporciona metadatos de
los documentos. También especifica la aplicacién que generd el SIP y los mensajes del
administrador de preservacién. Contiene detalles como nombres de archivos, hashes y

otros datos relevantes. Finalmente, el archivo de indice es firmado digitalmente por ITSS.

El formato de paquete para la exportacion, definido como DIP (del inglés Dissemination
Information Package - Paquete de difusidon de informacién) es un paquete generado por
el sistema de preservacion para garantizar la interoperabilidad y transferencia a otros
proveedores segln normativas y estdndares. Puede solicitarse en como resultado de la
busqueda de un documento Unico, de multiples documentos (incluyendo los de distintos
AlPs) o en respuesta a la terminacion del servicio, agrupando AlIPs por tipo de documento

y afo.
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El DIP es un archivo ZIP que contiene los documentos solicitados, el indice del SIP, y uno
o mas indices AIP firmados y sellados de tiempo. También incluye un archivo de indice DIP
(XML) con los hashes de los AIPs y documentos. Ademas, el DIP Index almacena datos
sobre su generacion, propietario, solicitante, gestor de preservacion y lista de archivos

entregados.

Las solicitudes de exportacidon e importaciéon se tramitardn a través de una peticion
expresa por parte del Suscriptor a través de los métodos de contacto facilitados por ITSS,

ya sea a través del Acuerdo de Nivel de Servicio o en el presente documento.

La peticidn de exportacion e importacion debera ser realizada por el propio Suscriptor y/o
representante legal debidamente autorizado y/o apoderado. ITSS Unicamente entregara
el paquete de datos para la exportacién al propio suscriptor del servicio o persona

autorizada por este.

ITSS mantendrd un registro de todas las solicitudes de importacién y/o exportacién por el
que se indicara la fecha del evento y los criterios que se han utilizado para seleccionar el
conjunto de objetos de conservacién que se han incluido en el paquete de exportacion-

importacion.

5.11. Extension / Revision de documentos electronicos

(Augmentation)

ITSS asegura que los documentos electrénicos tramitados a través del Servicio de

Conservacion puedan lograr el objetivo de preservacion correspondiente.

Si durante el tiempo que dura la conservacion, los Paquetes de Conservacidn requieren
una actualizacidén o extensién de las evidencias de conservacién, el servicio puede hacer
uso de los Paquetes de Revision (RIP - Revision Information Package), los cuales permiten
una actualizacion de un Paquete de Depdsito (SIP) previo. Dicha revisidn a través de un
RIP siempre se realiza referenciando al SIP anterior e indicando el motivo por el cual ha
sido requerido. En esta revision se aplica un nuevo sello electrénico y un sello de tiempo.
Esto garantiza la integridad y la autenticidad de los archivos y evidencias durante el

periodo de conservacién correspondiente.
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No obstante lo anterior, si durante el periodo de preservacidon temporal existe riesgo
respecto de la seguridad de los algoritmos y/o procedimientos criptograficos utilizados
en la prestacion del servicio de almacenamiento, ITSS procedera a resellar la
documentacion electrénica antes de que esta no pueda ser utilizada y logre el objetivo o

periodo de conservacion correspondiente.

5.12. Protocolos de conservacion y notificacion

5.12.1. Protocolo de conservacion

ITSS asegura los canales seguros de comunicacion entre sus sistemas y los del Suscriptor,
garantizando la confidencialidad de todos los datos a través del uso de cifrado mediante
el protocolo HTTPS. Asimismo, se establecen controles de seguridad para que Unicamente

pueda ser utilizado por el personal autorizado por parte del Suscriptor.

Se ha definido un protocolo de conservacion para el servicio de Preservacion de datos a

Largo Plazo que sigue las operaciones definidas por el estdndar ETSI TS 119 512:

Retrievelnfo

O Obtencién de informacidn acerca del Servicio de Conservacién.
® PreservePO
o Envio de documentos/objetos a conservar a través de un Paquete de
Depdsito (SIP).
e RetrievePO
O Obtencidn de evidencias de conservacion y objetos a través de Paquetes
de Consulta (DIP).
e UpdatePO
o Actualizacidn/revision de objetos de conservacion a través de Paquetes de
Revision (RIP).
® RetrieveTrace
0 Obtencidon de registros relativos a la conservacién de un objeto en el
sistema.
e DeletePO

36



T§it-SecurityServices
&‘hm-m Declaracion de Practicas de AlImacenamiento y Conservacion de Publico — PSADE-1-

Documentos Electrdénicos

o Eliminacién de objetos conservados a través de la creacién de un Paquete
de Eliminacidn (Discard Information Package) como registro.
Search

O Busqueda y filtrado avanzado de objetos en el sistema.

El proceso de validacion de los paquetes de informacidn y de los documentos incluye:

control de correspondencia de documentos: verificacién/matching entre los
documentos reales presentes en el Servicio de Conservacién y el niumero de
registros provistos para un propietario especifico (e.g. DIPs provistos);
control de integridad de las medidas de conservacién aplicadas a los documentos
y a los indices de los paquetes: verificacion de la firma y del sello de tiempo en un
porcentaje elegido del nimero total de documentos e indices XML del AIP
presentes en el Servicio de Conservacién para un suscriptor especifico.
O cdlculo y comparacién de hashes para asegurar la integridad de los
documentos.
o validacién de certificado y emisor utilizado en la firma y sellado de tiempo,
asegurando que los mismos pertenecen y son/han sido emitidos vy

utilizados por y para el Servicio de Conservacion.

Se permite la recepcion de Paquetes de Depdsito a través de servicio web (panel web o

API - proceso sincrono) o de sFTP (proceso asincrono).

En la opcidn sincrona, se hace uso del protocolo HTTPS, implementado algoritmos
seguros y certificados emitidos por emisores reconocidos para la emision de
certificados TLS/SSL.

En la opcidn asincrona, se hace uso del protocolo SSH-2 para aportar la proteccién

y cifrado de la informaciéon compartida a través de sFTP.

Una vez transcurrido el periodo de conservacidn acordado entre ITSS y el Suscriptor para

cierto objeto/documento, el sistema implementa el procedimiento de descarte del

Paquete de Conservacion.

El sistema notifica (via correo electrénico) al Suscriptor del inicio del proceso de descarte

de los Paquetes de Conservacion correspondiente, dando aviso y proporcionando la
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informacién necesaria para que el Suscriptor evalue la posible solicitud de ampliacién del

plazo de conservacion.

Si se excede el plazo preestablecido y no se realiza ninguna solicitud de extensidn, se
activa el procedimiento de descarte, produciendo un Paquete de Descarte relacionado
con los objetos pertinentes. La operacion es registrada en el sistema y se genera un indice

para el Paquete de Descarte, que es firmado electréonicamente.

Como norma general, se adecuaran los documentos conservador de acuerdo con el

procedimiento  de exportacion de datos para proceder a entregdrselo al suscriptor.

En el caso de que el suscriptor solicite la eliminacién de los documentos conservados por
ITSS antes de finalizar el periodo de conservacién, se requerird que la solicitud sea
formulada por una persona autorizada por el suscriptor y que facilite el correspondiente

justificante.

5.12.2. Protocolo de notificacion

Cuando un Paquete de Depésito es aceptado por el Servicio de Conservacion, éste genera
un Reporte de Entrega incluyendo todas las comprobaciones realizadas en dicho paquete
antes de su aceptacion. Esto permite formalizar la recepcidn y aceptacién de los datos a

conservar. El reporte puede contener referencias a uno o mas Paquetes de Depdsito.

El Suscriptor puede optar por recibir dichos Reportes de Entrega a través de varios
medios:

- Via correo electrénico como notificacion.

- Através del servicio web API.

- Através del acceso al panel web.

Todos los Reportes de Entrega generados por el sistema se mantienen disponibles dentro

del Servicio de Conservacion para cualquier posible consulta por parte del Suscriptor.

El Suscriptor también puede recibir notificaciones via correo electrénico cuando un
Paquete de Conservacién esta llegando al fin de su periodo de conservacion y entra en el

proceso de descarte.
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5.13. Monitoreo criptografico

ITSS emplea algoritmos criptograficos seguros.

Listado de algoritmos utilizados:
- El algoritmo de firma de. En este caso el algoritmo utilizado es el RSA
(sha256WithRSAEncryption 1.2.840.113549.1.1.11).
- El identificador del algoritmo de hash utilizado para generar la huella de la
evidencia es el sha256 (Algoritmo hash seguro 256bit OID:
2.16.840.1.101.3.4.2.1).

En caso de que uno de los algoritmos o pardmetros utilizados se vuelva menos seguro o
que la validez los certificados electrénicos empleados vaya a caducar, ITSS actualizara los
mismos con antelacién suficiente, con el fin de evitar el compromiso de los documentos

electrénicos enviados a los Servicios de Almacenamiento y Conservacién.

En caso de que uno de los algoritmos o pardmetros utilizados en el Servicio de
Conservacion se vuelva menos seguro o que algunos de los certificados utilizados en el
proceso de creacion de evidencias deba ser actualizado, ITSS procederd a la revision y
posible extensién de las evidencias de conservacion de los documentos electrdnicos por
tal de garantizar la preservacion del documento o evidencia durante el periodo de

conservacion correspondiente.

5.14. Periodo de preservacion

ITSS procedera a la conservacién de los documentos electrdnicos, asi como las evidencias
de preservacion durante los plazos establecidos con el Suscriptor, mediante el contrato
de prestaciéon de servicios. Las evidencias de preservacion se conservaran durante los
periodos legalmente establecidos, siendo estos de 15 afios desde la finalizacién del

servicio.

En caso que el Suscriptor decida dar por terminado el contrato, independientemente de

la causa, ITSS procederd a la exportacion de toda la documentacidon electrdnica
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custodiada de acuerdo con lo identificado en el presente documento y la pondra a
disposicidn del Suscriptor. El plazo para la exportacion, asi como la manera de entregar la
informacién se definird caso por caso, en atencidn a las necesidades del Suscriptor, la

magnitud y/o cantidad de documentacién custodiada.
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6. Controles de seguridad

6.1. Controles de seguridad fisica

Se han establecido controles de seguridad fisica y ambiental para proteger los recursos
de las instalaciones donde se encuentran los sistemas, los propios sistemas y los
equipamientos empleados para las operaciones para la prestaciéon de los Servicios de

Almacenamiento y Conservacion.

ITSS asegura que la infraestructura y sistemas que permiten la prestacién de los Servicios
de Almacenamiento y Conservacion se encuentran alojados en proveedores que

garanticen la seguridad a través de certificaciones internacionalmente reconocidas.

El proveedor de infraestructura para ambos servicios es Amazon Web Services. Los
centros de AWS datos cumplen con la mayoria de estandares de seguridad
internacionales y en particular, ISO 27001, 27017 y 27018.

6.2. Controles de seguridad de red

ITSS protege el acceso fisico a los dispositivos de gestion de red, y dispone de una
arquitectura que ordena el trafico generado basandose en sus caracteristicas de
seguridad, creando secciones de red claramente definidas. Esta division se realiza

mediante el uso de cortafuegos.
La informacién confidencial que se transfiere por redes no seguras, se realiza de forma

cifrada mediante uso de protocolos basados en TLS/SSL o a través de redes virtuales

privadas VPN con autenticacién por doble factor.
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6.3.

Controles de seguridad informatica

Se emplean sistemas fiables para ofrecer sus Servicios de Almacenamiento y

Conservacion. Para atender a este fin, se han realizado controles y auditorias informaticas

a fin de establecer una gestién de sus activos informaticos adecuados con el nivel de

seguridad requerido en la gestidn de sistemas de certificacion electrdnica.

Respecto a la seguridad de la informacion, ITSS aplica los controles del esquema de
certificaciéon ETSI EN 319 401.

Los sistemas usados son inicialmente configurados con los perfiles de seguridad

adecuados por parte del personal de sistemas en los siguientes aspectos:

Configuracion de seguridad del sistema operativo.
Configuracion de seguridad de las aplicaciones.
Dimensionamiento correcto del sistema.
Configuracidn de Usuarios y permisos.
Configuracion de eventos de Log.

Plan de copias de seguridad y recuperacién.
Configuracidn de antivirus.

Requerimientos de trafico de red.

Asimismo se incluyen las siguientes funcionalidades:

Control de acceso a los Servicios de Almacenamiento y Conservacidn, asi como
y gestion de privilegios.

Imposicién de separacion de tareas para la gestion de privilegios.
Identificacidn y autenticacion de roles asociados a identidades.

Archivo del historial de los suscriptores, servicios de almacenamiento y
conservacion, asicomo  datos de auditoria.

Auditoria  de eventos relativos a la seguridad.

Evaluaciones de vulnerabilidades relacionadas con los Servicios de

Almacenamiento y Conservacién.
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6.4. Controles de seguridad técnica

Se emplean sistemas y productos fiables, protegidos contra toda alteraciéon y que

garantizan la seguridad técnica de los Servicios de Almacenamiento y Conservacion.

6.4.1. Controles de desarrollo de sistemas

Las aplicaciones son desarrolladas e implementadas por ITSS de acuerdo con estandares

de desarrollo y control de cambios.

Las aplicaciones disponen de métodos para la verificacion de la integridad y autenticidad,

asi como de la correccidn de la version a emplear.

6.4.2. Controles de gestion de seguridad

ITSS desarrolla las actividades precisas para la formacién y concienciacion de los
empleados en materia de seguridad. Los materiales empleados para la formacion vy los
documentos descriptivos de los procesos, son actualizados después de su aprobacién por
un grupo para la gestién de la seguridad. En la realizacién de esta funcién dispone de un

plan de formacién anual.
ITSS exige mediante contrato, las medidas de seguridad equivalentes a cualquier

proveedor externo implicado en las labores relativas a los Servicios de Almacenamiento y

Conservacion.

6.4.2.1. Clasificacidon y gestién de informacion y bienes

ITSS mantiene un inventario de activos y documentacidén y un procedimiento para la

gestion de este material para garantizar su uso.

La politica de seguridad detalla los procedimientos de gestidén de la informacién donde se

clasifica segun su nivel de confidencialidad.

43



) !-Secuﬁyservh« -z P . 2 S
@... in czsance: Declaracion de Practicas de AlImacenamiento y Conservacion de Publico — PSADE-1-
Documentos Electrdénicos

Los documentos estan catalogados en cuatro  niveles:

- SIN CLASIFICAR: Se considerara la clasificacion de seguridad: “Sin clasificar”
cuando el documento o informacién se encuentra en un estado inicial, que no
permite discernir sobre la clasificacidn de seguridad correspondiente. Sin perjuicio
de lo anterior, ante la duda del nivel de clasificacidn, si se prevé que pudiera
contener informacidon sensible o personal, deberda ser clasificado como
Confidencial y una vez finalizado el mismo aplicar una reclasificacién acorde a este

documento

- PUBLICO: Se considerara la clasificacién de seguridad: “Publico” cuando el
documento o informacion estd disponible para todo el publico, tanto para

internos como para externos.

- USO INTERNO: Se considerard la clasificacion de seguridad: “Uso interno”
cuando el documento o informacion esta disponible para un grupo especifico de

empleados o terceros ajenos a la organizacion debidamente autorizados.
- CONFIDENCIAL: Se considerara la clasificacion de seguridad: “Confidencial”:

cuando el documento o informacién esta disponible Unicamente a ciertos de

empleados o terceros ajenos a la organizacidon debidamente autorizados.

6.4.2.2. Operaciones de gestion

Se dispone de un adecuado procedimiento de gestidon y respuesta de incidencias,
mediante la implementacién de un sistema de alertas y la generacidon de reportes

periodicos.

En el documento de seguridad se desarrolla en detalle el proceso de gestién de

incidencias.
ITSS tiene documentado todo el procedimiento relativo a las funciones vy

responsabilidades del personal implicado en el control y manipulacidn de elementos

contenidos en el proceso de certificacion.
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6.4.2.3. Tratamiento de los soportes y seguridad

Todos los soportes son tratados de forma segura de acuerdo con los requisitos de la

clasificacién de la informacidn. Los soportes que contengan datos sensibles son

destruidos de manera segura si no van a volver a ser requeridos.

6.4.2.4. Gestion del sistema de acceso

ITSS emplea medidas de seguridad fisicas y légicas para asegurar el acceso a los recursos

de sus servicios Unicamente por el personal autorizado.

En particular:

6.5.

6.5.1.

Se dispone de controles basados en firewalls, antivirus e IDS en alta
disponibilidad.

Los datos sensibles son protegidos mediante técnicas criptograficas o
controles de acceso con identificacion fuerte.

ITSS dispone de un procedimiento documentado de gestion de altas y bajas de
usuarios y politica de acceso detallado en su politica de seguridad.

ITSS dispone de procedimientos para asegurar que las operaciones se realizan
respetando la politica de roles.

Cada persona tiene asociado un rol para realizar las operaciones de
certificacién.

El personal es responsable de sus actos mediante el compromiso de

confidencialidad firmado con la empresa.

Procedimientos de auditoria de seguridad

Tipos de eventos registrados

ITSS diferencia entre dos tipos de registros:

los relacionados con el funcionamiento y ejecucidn a bajo nivel de las
aplicaciones/sistemas;
aquellos relativos a las acciones y operaciones de los Servicios de Almacenamiento

y Conservacion (incluidos eventos relativos a la seguridad y control de acceso).
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Las entradas del registro incluyen los siguientes elementos:

Fecha y hora de la entrada.
Numero de serie o secuencia de la entrada, en los registros automaticos.
Identidad de la entidad que entra el registro.

Tipo de entrada de registro.

Se produce y guarda registro, al menos, de los siguientes eventos relacionados con la

seguridad de la entidad:

Intentos exitosos o fallidos de inicio y fin de sesién por parte de los usuarios.
Intentos exitosos o fallidos de crear, modificar o eliminar cuentas del sistema.
Intentos exitosos o fallidos de crear, modificar o eliminar credenciales de
cuentas del sistema.

Intentos exitosos o fallidos de crear, modificar o eliminar roles del sistema.
Operaciones relacionadas con el tratamiento de documentos a almacenar o
conservar (recepcion, procesado, creacion de evidencias).

Accesos para la consulta de registros/logs.

Cambios en la configuracidon y mantenimiento del sistema.

Encendido y apagado de sistemas y aplicaciones.

6.5.2. Tratamiento de registros de auditoria

Ademas de lo anterior, se realiza una revisién de los registros cuando existe una alerta del

sistema motivada por la existencia de algln incidente.

El procesamiento de los registros de auditoria consiste en una revision de los registros

que incluye la verificacidon de que éstos no han sido manipulados, una breve inspeccién

de todas las entradas de registro y una investigacién mas profunda de cualquier alerta o

irregularidad en los registros. Las acciones realizadas a partir de la revisidon de auditoria

estan documentadas.

Se mantiene un sistema que permite garantizar:

Espacio suficiente para el almacenamiento de registros.

Que los ficheros de registros no se reescriben y que mantienen su integridad
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° Que se permita identificar de forma univoca en los registros la recepcion y
procesado en el sistema de un determinado objeto a almacenar o conservar
(ej. almacenando el hash/resumen de dicho objeto de datos).

° Que la informacidén que se guarda incluye como minimo: tipo de evento, fecha
y hora, usuario que ejecuta el evento y resultado de la operacion.

° Los ficheros de registro se guardaran en ficheros estructurados susceptibles

de incorporar en una BBDD para su posterior exploracién.

6.5.3. Requisitos de sellado de fecha y hora

Los registros estan fechados con una fuente fiable via NTP.

6.5.4. Periodo de conservacion de registros de auditoria

ITSS almacena la informacién de los logs durante un periodo de entre 1 y 15 afos, en

funcion del tipo de informacidn registrada.

No obstante lo anterior, los registros de auditoria que tengan relacion con los Servicios
de Almacenamiento y Conservacién y en concreto con el procesado de los documentos

electrdénicos de los Suscriptores, se conservaran por el periodo maximo de 15 anos.

6.5.5. Proteccion de los registros de auditoria

Unicamente el personal autorizado tiene permiso para acceder a los sistemas de
almacenamiento y gestion de registros de ITSS. Se ha establecido un sistema de seguridad
gue controla el acceso, verifica la identidad y autenticidad de los usuarios, con el fin de
prevenir cualquier intento no autorizado de acceder, alterar, eliminar o manipular la

informacién almacenada.

6.5.6. Procedimientos de copia de respaldo

Se dispone de un procedimiento adecuado de copia de seguridad de los registros de
manera que, en caso de pérdida o destruccidon de archivos relevantes, dichas copias se

encuentren disponibles durante el periodo de tiempo correspondiente.
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Se realizan copias de respaldo diarias de todos los registros relativos a los servicios de
Almacenamiento y Conservacion para casos de recuperacion de datos. Dichas copias se
almacenan en un centro de datos propiedad del proveedor Amazon Web Services, dénde

se preparan para ser almacenadas durante el periodo de tiempo pertinente.

6.5.7. Analisis de vulnerabilidades
El andlisis de vulnerabilidades queda cubierto por los procesos de auditoria de ITSS.
Los analisis de vulnerabilidad deben ser ejecutados y revisados por medio de un examen

de estos acontecimientos monitorizados. Estos analisis deben ser ejecutados

periédicamente de acuerdo con el procedimiento interno que estd previsto para este fin.

Los datos de auditoria de los sistemas son almacenados con el fin de ser utilizados en la

investigacion de cualquier incidencia y localizar vulnerabilidades.

6.6. Gestion de incidencias y recuperacion de desastre

6.6.1. Procedimientos de gestion de incidencias y compromisos

ITSS ha desarrollado politicas de seguridad y continuidad del negocio que le permiten la
gestidon y recuperacidén de los sistemas en caso de incidentes y compromiso de sus

operaciones.

6.6.2. Corrupcion de recursos, aplicaciones o datos

Cuando acontezca un evento de corrupcion de recursos, aplicaciones o datos, se seguiran
los procedimientos de gestién oportunos de acuerdo con las politicas de seguridad y
gestion de incidentes, que contemplan escalado, investigacion y respuesta al incidente. Si

resulta necesario, se iniciaran los procedimientos de recuperacion de desastres de ITSS.
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6.6.3. Continuidad del negocio después de un desastre

ITSS dispone de un plan de continuidad de negocio. Deberan restablecerse los servicios
criticos de acuerdo con el plan de incidencias y continuidad de negocio existente
restaurando la operacién normal de los servicios anteriores en las 24 horas siguientes al

desastre.

6.7. Terminacion del servicio

ITSS asegura que las posibles interrupciones a los Suscriptores y a terceras partes son
minimas como consecuencia del cese de los servicios como Prestador de Servicios de

Almacenamiento de Documentos Electrénicos.

Antes de terminar sus servicios, se ha realizado el desarrollo de un plan de terminacién,
con las siguientes provisiones:

[ Proveerd de los fondos necesarios, incluyendo un seguro de responsabilidad
civil, para continuar la finalizacién de las actividades de terminacidn.

° Informara a todos Suscriptores y terceros interesados con los cuales tenga
acuerdos u otro tipo de relacion del cese con una anticipacion minima de 6
meses.

° Revocarg, si las hubiera, toda autorizacion a entidades subcontratadas para
actuar en nombre de ITSS.

[ Transferira sus obligaciones relativas al mantenimiento de la informacién del
registro y de los logs durante el periodo de tiempo indicado a los suscriptores.

[ Ejecutara las tareas necesarias para transferir las obligaciones de
mantenimiento de la informacién de registro y los archivos de registro de
eventos durante los periodos de tiempo respectivos indicados al suscriptor.

[ Comunicara al Organismo Supervisor Nacional que tenga las competencias
atribuidas, con una antelacién minima de 90 dias habiles, el cese de su
actividad y si se transfiere la gestion y a quién o si se extinguira su vigencia.

° Comunicara, también al Organismo Supervisor Nacional que tenga las
competencias atribuidas, la apertura de cualquier proceso concursal que se
siga contra ITSS, asi como cualquier otra circunstancia relevante que pueda

impedir la continuacién de la actividad.
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7. Controles de procedimientos y del personal

7.1. Controles de procedimientos

Se garantiza que sus sistemas se operan de forma segura, para lo cual ha establecido e

implantado procedimientos para las funciones que afectan a la provisién de sus servicios.

El personal al servicio de ITSS ejecuta los procedimientos administrativos y de gestién de

acuerdo con la politica de seguridad.

7.1.1. Funciones fiables

ITSS ha identificado, de acuerdo con su politica de seguridad, las siguientes funciones o
roles con la condicién de fiables:

[ Auditor Interno: Autorizado para ver archivos y registros de auditoria de los
sistemas confiables del PSADE.

° Administrador de Sistemas: Autorizado para instalar, configurar y mantener
los sistemas confiables del PSADE para la gestidn de los servicios. Asimismo se
incluyen las tareas destinadas a la recuperacién de los sistemas.

° Operador de Sistemas: Responsables de operar los sistemas confiables del
PSADE en el dia a dia. Autorizado para realizar copias de seguridad del sistema.

[ Responsable de Seguridad: Responsable general de administrar Ia

implementacién de las practicas y politicas de seguridad.

Las personas que ocupan los puestos anteriores se encuentran sometidas a
procedimientos de investigacién y control especificos. Adicionalmente, implementa
criterios en sus politicas para la segregacion de las funciones, como medida de prevencién

de actividades fraudulentas.

7.1.2. Designacion y autenticacidn para cada funcién

Las personas asignadas para cada rol son designadas por el personal al cargo de la
direccion del PSADE.
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Cada persona ha aceptado el cargo, declarando el sometimiento a las politicas y practicas
de seguridad de ITSS, guardando la confidencialidad en el desempefio de su cargo y

asegurando encontrarse libre de conflictos de interés.

7.2. Controles de personal

7.2.1. Requisitos de historial, calificaciones, experiencia y autorizacién

Todo el personal estd cualificado y/o ha sido instruido convenientemente para realizar las

operaciones que le han sido asignadas.

El personal en puestos de confianza no tiene intereses personales que entran en conflicto

con el desarrollo de la funcién que tenga encomendada.

En general, retirard de sus funciones de confianza a un empleado cuando se tenga
conocimiento de la existencia de conflictos de interés y/o la comision de algun hecho
delictivo que pudiera afectar al desempefio de sus funciones. Ademads de ello, no asignara
a un sitio confiable o de gestién a una persona que no sea iddonea para el puesto,
especialmente por una falta que afecte su idoneidad para el puesto. Por este motivo,
previamente se realiza una investigacion hasta donde permita la legislacidn aplicable,

relativa a los siguientes aspectos:

[ Estudios, incluyendo titulacidn alegada.
[ Trabajos anteriores, hasta cinco afos, incluyendo referencias profesionales.
° Referencias profesionales.

7.2.2. Procedimientos de investigacion de historial

ITSS antes de contratar a una persona o de que ésta acceda al puesto de trabajo, realiza
las siguientes comprobaciones:

° Referencias de los trabajos de los ultimos afios

° Referencias profesionales

° Estudios, incluyendo titulacion alegada.
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ITSS obtiene el consentimiento inequivoco del afectado para dicha investigacion previa, y
procesa y protege todos sus datos personales en cumplimiento de la normativa vigente

en materia de proteccién de datos personales.

Todas las comprobaciones se realizan hasta donde lo permite la legislacion vigente
aplicable. Los motivos que pueden dar lugar a rechazar al candidato a un puesto fiable

son los siguientes:

° Falsedades en la solicitud de trabajo, realizadas por el candidato.
° Referencias profesionales muy negativas o muy poco fiables en relacién con el
candidato.

7.2.3. Requisitos de formacién

Debe otorgarse al personal una formacién respecto de los puestos fiables y de la gestion
de estos, hasta que se obtenga la cualificacién necesaria, manteniendo el archivo de la

formacién impartida.

Los programas de formacion son revisados periédicamente, y son actualizados para su

mejor y mejorados de forma periddica.

La formacidn incluye, al menos, los siguientes contenidos:
° Principios y mecanismos de seguridad, asi como el entorno de usuario de la
persona a formar.
[ Tareas que debe realizar la persona.
° Politicas y procedimientos de seguridad. Uso y operacidon de maquinaria y

aplicaciones instaladas.

[ Gestidon y tramitacion de incidentes y compromisos de seguridad.
° Procedimientos de continuidad de negocio y emergencia.
° Procedimiento de gestion y de seguridad en relacion con el tratamiento de los

datos de caracter personal.

7.2.4. Requisitos y frecuencia de actualizacion formativa

Se actualiza la formacidn del personal atendiendo a sus necesidades y con la frecuencia

temporal suficiente para que los mismos puedan cumplir sus funciones y obligaciones de
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forma competente y satisfactoria, principalmente cuando se realicen modificaciones

sustanciales de las tareas establecidas de certificacion.

7.2.5. Sanciones para acciones no autorizadas

ITSS dispone de un sistema sancionador, para depurar las responsabilidades derivadas de

acciones no autorizadas, adecuado a la legislacion laboral aplicable.

Las acciones disciplinarias incluyen la suspension, separacion de las funciones y hasta el
despido de la persona responsable de la accién dafina, de forma proporcionada a la

gravedad de la accién no autorizada.

7.2.6. Requisitos de contratacion de profesionales

Los empleados contratados para realizar tareas confiables firman con anterioridad las
cldusulas de confidencialidad y los requerimientos operacionales empleados por ITSS.
Cualquier accidon que comprometa la seguridad de los procesos aceptados podrian, una

vez evaluados, dar lugar al cese del contrato laboral.

En el caso de que todos o parte de los Servicios de Almacenamiento y Conservacidn sean
operados por un tercero, los controles y previsiones realizadas en esta seccién, o en otras
partes de la Declaracidn de Practicas de Almacenamiento y Conservacidn, seran aplicados
y cumplidos por el tercero que realice las funciones de operacién de los Servicios de

Almacenamiento y Conservacion.

No obstante lo anterior, el PSADE sera responsable en todo caso de la efectiva ejecucion.
Estos aspectos quedan concretados en el instrumento juridico utilizado para acordar la

prestacion de los Servicios de Almacenamiento y Conservacidn por tercero distinto a ITSS.

7.2.7. Suministro de documentacidn al personal

El PSADE suministrara la documentacién que estrictamente precise su personal en cada

momento, al objeto de realizar su trabajo de forma competente vy satisfactoria.
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8. Auditoria de conformidad

ITSS ha comunicado el inicio de su actividad como Proveedor de Servicios de
Almacenamiento de Documentos Electrénicos al Organismo Supervisor Nacional y se

encuentra sometido a las revisiones de control que este organismo considere necesarias.

8.1. Frecuencia de la auditoria de conformidad

ITSS lleva a cabo una auditoria de conformidad anualmente.

8.2. Identificacion y calificacion del auditor

Las auditorias son realizadas por el personal designado por el Organismo Superior
Nacional y/o por una firma de auditoria independiente externa que demuestra
competencia técnica y experiencia en seguridad informatica, en seguridad de sistemas de
informacidn y en auditorias de conformidad de servicios de certificacidn de clave publica,

y los elementos relacionados.

8.3. Relacion del auditor con la entidad auditada

Las empresas de auditoria son de reconocido prestigio con departamentos especializados
en la realizacién de auditorias informaticas, por lo que no existe ningun conflicto de

intereses que pueda desvirtuar su actuacién en relacién con ITSS.

8.4. Listado de elementos objeto de auditoria

La auditoria verifica respecto a ITSS:
a) Que la entidad tiene un sistema de gestion que garantiza la calidad del servicio
prestado.
b) Que la entidad cumple con los requerimientos de la Declaracién de Practicas de
Almacenamiento y Conservacién; y otra documentacién vinculada con los

Servicios de Almacenamiento y Conservacion.
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c) Que la Declaracién de Practicas de Almacenamiento y Conservacidon y demas
documentacion juridica vinculada, se ajusta a lo acordado por ITSS y con lo
establecido en la normativa vigente.

d) Que la entidad gestiona de forma adecuada sus sistemas de informacién.

En particular, los elementos objeto de auditoria seran los siguientes:
a) Procesos del PSADE para el Almacenamiento y Conservacién de documentos
electrénico y elementos relacionados.
b) Sistemas de informacion.
c) Proteccién del centro de proceso de datos.

d) Documentos.

8.5. Acciones a emprender como resultado de una falta de

conformidad

Una vez recibido por la direccion el informe de la auditoria de cumplimiento realizada, se
analizan, con la firma que ha ejecutado la auditoria, las deficiencias encontradas vy

desarrolla y ejecuta las medidas correctivas que solventen dichas deficiencias.
Si ITSS es incapaz de desarrollar y/o ejecutar las medidas correctivas o si las deficiencias

encontradas suponen una amenaza inmediata para la seguridad o integridad del sistema,

se aplicara lo establecido en el Plan de cese.
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9. Términos y condiciones del servicio

ITSS pone a disposicion de los Suscriptores del servicio esta Declaracion de Practicas de
Almacenamiento y Conservaciéon de Documentos Electrdnicos, que incluye los términos y

condiciones de los Servicios de Almacenamiento y Conservacion de ITSS.

Esta DPAC, asi como demas documentos importantes para la prestacién del servicio, se

encuentran permanentemente disponibles en: https://itss.sv/politicas-practicas.

9.1. Contratacion del servicio

La contratacidn de los Servicios de Almacenamiento y Conservacion de ITSS requieren la
suscripcion del contrato de prestacion de servicios de almacenamiento y conservacion,
por el que el Suscriptor acepta, entre otras previsiones, el sometimiento a la presente

DPAC y términos y condiciones.

El contrato de prestacién de servicios de almacenamiento y conservacion indicara el
servicio escogido por el suscriptor, asi como la modalidad del servicio de preservacién de

larga duracion.

9.2. Disponibilidad del servicio

Los Servicios de Almacenamiento y Conservacion de ITSS se encuentran disponibles las 24
horas del dia los 7 dias de la semana. En este sentido, se entiende por disponibilidad del
servicio, como la capacidad que tiene el Suscriptor de acceder a los Servicios de

Almacenamiento y Conservacién una vez contratados.
No obstante lo anterior, ITSS pone a disposicién de los Suscriptores un Acuerdo de Nivel

de Servicio (SLA), por el que se compromete a mantener un nivel de disponibilidad de:
99,90%.
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9.3. Modelo de prestacidon del servicio

ITSS ha implementado un modelo de prestacidn de servicio conforme lo descrito en esta

Declaracién de Practicas de Almacenamiento y Conservacion.

En este sentido y con el fin de dar cumplimiento a lo establecido en los estandares

técnicos de referencia, ITSS declara que:

- Los servicios de almacenamiento y conservacién tienen como objetivo el
almacenamiento de documentos electrdnicos y la Preservacién de datos a Largo

Plazo.

- En el supuesto que el servicio no sea capaz de recibir, recopilar y/o validar la
documentacidn enviada al servicio por el Suscriptor, se informara oportunamente
de que no ha sido posible tramitar el solicitud. La notificacidn se realizard a través
de los medios de comunicacién aportados por el Suscriptor, ya sea en la
contratacién como en el alta del servicio, como norma general por correo

electroénico.

- De conformidad con lo establecido en el servicio de conservacién, el suscriptor
que lo desee podra solicitar a ITSS la importacion y/o exportacion de sus

documentos conforme lo estipulado DPAC.

- Ante la terminacién del servicio de conservacién, independientemente de la
causa, ITSS procederd a la devolucidon toda la documentacién electrénica
custodiada. Para ello, realizara la exportacidon de la documentacién electrénica y

sus evidencias y acordard con el Suscriptor su puesta en disposicion.

- Toda Ila informacion relativa a los servicios esta disponible en:

https://itss.sv/politicas-practicas.
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9.4. Tarifas

Las tarifas y condiciones econdmicas a satisfacer por los Servicios de Almacenamiento y
Conservacion de ITSS, se estableceran de acuerdo a las condiciones particulares de las
partes. En cualquier caso, se informara al Suscriptor con caracter previo a la contratacién

de los servicios.

9.5. Capacidad financiera

ITSS dispone de recursos econdmicos suficientes para mantener sus operaciones y
cumplir sus obligaciones, asi como para afrontar el riesgo de la responsabilidad por dafos
y perjuicios, segun lo establecido en la ETSI EN 319 401, en relacidn con la gestién de la

finalizacidn de los servicios y plan de cese.

9.6. Cobertura de seguro

ITSS dispone de una garantia de cobertura de su responsabilidad civil suficiente, mediante
un seguro de responsabilidad civil profesional, que mantiene de acuerdo con la normativa

vigente aplicable.

9.7. Confidencialidad

9.7.1. Informaciones confidenciales

Las siguientes informaciones son mantenidas confidenciales por ITSS:
° Solicitudes de Servicios de Almacenamiento y Conservacion, asi como toda

otra informacidn personal obtenida para la prestacion del servicio.

° Documentos electrénicos y evidencias generadas y/o almacenadas por el
PSADE.
° Registros de transacciones, incluyendo los registros completos y los registros

de auditoria de las transacciones.
° Registros de auditoria interna y externa, creados y/o mantenidos por el PSADE

y sus auditores.
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° Planes de continuidad de negocio y de emergencia.

° Planes de seguridad.

° Documentacion de operaciones, archivo, monitorizacién y otros analogos.
° Toda otra informacidn identificada como “Confidencial”.

9.7.2. Divulgacién legal de informacion

ITSS divulga la informacion confidencial Unicamente en los casos legalmente previstos y
de conformidad con las medidas, controles y procedimientos identificados en esta

Declaracién de Practicas de Almacenamiento y Conservacion.

9.8. Proteccion de datos personales

ITSS garantiza el cumplimiento de la normativa vigente en materia de proteccién de datos
personales especialmente en loreferente al articulo5delal eyde Firma Electrdnica
de El Salvador.

En cumplimiento de esta, ITSS ha documentado en esta Declaracion de Practicas de
Almacenamiento y Conservacidn los aspectos y procedimientos de seguridad y
organizativos, con el fin de garantizar que todos los datos personales a los que tenga
acceso son protegidos ante su pérdida, destruccién, dafio, falsificacion y procesamiento

ilicito o no autorizado.
A continuacion, se detalla la politica de privacidad aplicable a todos los Servicios de
Almacenamiento y Conservacion de ITSS en el que se detalla toda la informacién

necesaria con respecto al tratamiento de datos personales realizado por ITSS:

Responsable del tratamiento

IT Security Services, Sociedad Anénima de Capital Variable

Direcciodn fiscal: 89 Avenida Norte y Calle El Mirador Colonia Escald, Edificio WTC,

Torre |, Piso 2, Local 201-A, Colonia Escaldn, San Salvador. Codigo postal 1101
NIT: 0623-290424-104-0
NRC: 343908-4
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Finalidad del tratamiento

ITSS trata los datos de caracter personal facilitados para llevar a cabo los servicios
electronicos solicitados, concretamente: (i) almacenamiento de documentos electrénicos
y Preservacidon de datos a Largo Plazo, todo ello de acuerdo con lo previsto en la
Declaracién de Practicas de Almacenamiento y Conservacion de ITSS, la cual se encuentra

disponible en el siguiente enlace: https://itss.sv/politicas-practicas.

Las finalidades de tratamiento de datos relativos a los servicios de ITSS son las siguientes:

Identificacion de los suscriptores de los servicios.

Prestacion de los Servicios de Almacenamiento y Conservacion.
Comunicaciones relativas al servicio.

Gestidn administrativa, contable y de facturacidn derivada de la contratacion.

ITSS informa que los datos personales facilitados Unicamente se trataran para las
finalidades anteriormente descritas y no serdn tratados de manera incompatible con las
mismas.

Los datos seran obtenidos directamente de los Suscriptores del servicio.

Legitimacion del tratamiento

De acuerdo con las finalidades de tratamiento indicadas, la base legal para el tratamiento
de los datos personales de los usuarios es:

e Lalegitimacion del tratamiento de datos personales para la Prestacidn de Servicios
de Almacenamiento y Conservacion, se basa en la ejecucién de un contrato de los
servicios solicitados, donde el usuario es parte del mismo.

e Lalegitimacidn del tratamiento para atender las consultas y solicitudes se basa en
el consentimiento del interesado, el cual lo presta expresa e inequivocamente,
mediante accion positiva y previa al envio, al aceptar las condiciones y la politica
de privacidad. Dicho consentimiento puede ser retirado en cualquier momento

mediante el envio de un correo electronico a comercial@it-securityservices.com.

Datos tratados y conservacion

Las categorias de datos personales tratados por ITSS, a titulo enunciativo pero no
limitativo, comprenden:

e Datos identificativos: nombre, apellidos y nimero oficial de identidad.
e Datos profesionales: organizacion, departamento y/o cargo.
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Datos de contacto: direccién postal, correo electrénico y numero de teléfono.

Los datos personales se conservaran hasta la finalizacion de la relacidén contractual y

posteriormente, durante los plazos legalmente exigidos acorde a cada caso. Como norma

general, los datos personales relativos a los Servicios de Almacenamiento y Conservacion

se conservaran durante 15 afios desde la finalizacion del servicio.

Transferencia de datos

Como norma general los datos personales Unicamente se cederan a terceros bajo obligacién legal.

Derechos de los usuarios

Los usuarios podran ejercitar sus derechos de confirmacién, acceso, rectificacion,

supresion, cancelacion, limitacidn, oposicion y portabilidad.

Confirmacion. Todos los usuarios tienen derecho a obtener confirmacion sobre si
ITSS estd tratando datos personales que les conciernan.

Acceso y rectificacion. Los usuarios tienen derecho a acceder a todos sus datos
personales, asi como solicitar la rectificacion de aquellos que sean inexactos o
erroneos.

Supresion y cancelacidn. Los usuarios podran solicitar la supresion/cancelacion de
los datos cuando, entre otros motivos, éstos no sean necesarios para los fines para
los que fueron recogidos.

Limitacion y oposicion. El usuario podra solicitar la limitacién del tratamiento para
gue sus datos personales no se apliquen en las operaciones que correspondan. En
determinadas circunstancias y por motivos relacionados con su situacion
particular, el usuario podra oponerse al tratamiento de datos, estando ITSS
obligada a dejar de tratarlos, salvo por motivos legitimos imperiosos, o el ejercicio

o la defensa de posibles reclamaciones.

Para ejercer sus derechos, los usuarios pueden enviar una peticién a la direccién de correo

electrénico comercial@it-securityservices.com o bien dirigir un escrito a la direccién

indicada en el apartado de informacién del Responsable del tratamiento. En dicha

peticién, deberan adjuntar copia de su documento de identidad e indicar claramente cual

es el derecho que se desea ejercer.
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9.9. Derechos de propiedad intelectual

Los derechos de propiedad industrial e intelectual relativos a los Servicios de
Almacenamiento y Conservacién, de manera enunciativa pero no limitativa, textos,
fotografias, imagenes, marcas, cddigo fuente, disefio, estructura, bases de datos y en
general toda la informacion y elementos contenidos en la mismo son titularidad de ITSS,
a quienes corresponde el ejercicio exclusivo de los derechos de explotacién de los mismos
en cualquier forma y, en especial, los derechos de reproduccién, distribucion,

comunicacion publica y transformacion.

La firma del contrato de prestacion de servicios no implica, en modo alguno, directa o
indirectamente, transmision, cesidn, licencia y en general derecho alguno respecto de los

derechos de propiedad industrial e intelectual de los que es titular ITSS.

9.10. Obligaciones de los participantes

9.10.1. Obligaciones de ITSS

ITSS garantiza, bajo su plena responsabilidad, que cumple con la totalidad de los
requisitos establecidos en esta Declaracion de Practicas de Almacenamiento vy
Conservacion, siendo el responsable del cumplimiento de los procedimientos descritos,

de acuerdo con las indicaciones contenidas en este documento.

De manera orientativa, pero no limitativa, ITSS se obliga a:

® Prestar los Servicios de Almacenamiento y Conservacion conforme con esta
Declaracién de Practicas de Almacenamiento y Conservacion.

e Informar al Suscriptor de los términos y condiciones relativos al uso de los
Servicios de Almacenamiento y Conservacién, de su precio y de sus limitaciones
de uso, todo ello mediante un contrato de prestacion de servicios con el
Suscriptor.

e Monitorizar el estado de la técnica criptografica.

e Utilizar certificados electréonicos de un Prestador de Servicios de Certificacidon
confiable.

e Utilizar servicios de sellado de tiempo de un Prestador de Servicios de Certificacion

confiable.
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Garantizar procedimientos para generar y salvaguardar los documentos
electréonicos en las tareas mencionadas, garantizando su resguardo contra
pérdida, dafio o manipulacién indebida.

Garantizar la confidencialidad de los documentos electrénicos gestionados por el
servicio.

Mantener, actualizar y publicar la versidon actual y vigente del presente

documento.

9.10.2. Obligaciones de los Suscriptores

Los Suscriptores de los Servicios de Almacenamiento y Conservacién de ITSS, deberd

cumplir con la siguientes obligaciones:

Utilizar el Servicio de acuerdo con su finalidad y si los hubiese, las instrucciones
y/o documentos indicados por ITSS.

Respetar con lo dispuesto en esta Declaracién de Practicas de Almacenamiento y
conservacion, términos y condiciones y contrato de prestacién de servicios.
Enviar los documentos electrénicos y objeto de datos conforme los formatos y
requisitos exigidos por el servicio.

Asegurar el cumplimiento legal y exactitud de los documentos electrdnicos y/u
objetos de datos enviados al servicio de ITSS.

No copiar, realizar ingenieria inversa, desarmar, descompilar, cambiar, modificar
o de otra manera intentar investigar, manipular y/o descubrir el cddigo fuente,
marco estructural y/o los principios en que se basa el servicio, asi como cualquier
accién que pueda comprometer la integridad respecto del servicio o cualquier
software, documentacion o informacidn relacionada con el mismo.

Asumir la responsabilidad de los dafios y perjuicios ocasionados a terceros que
resulten de cualquier inexactitud, error u omisién del funcionamiento incorrecto
o negligente del servicio por parte del Suscriptor.

Salvaguardar y utilizar correctamente las credenciales de acceso al servicio.

9.10.3. Obligaciones del tercero que confia

ITSS informa al tercero que confia, que para validar la documentacion electrénica

procesada por los servicios de almacenamiento y/o conservacién, debe asumir las

siguientes obligaciones:
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9.11.

9.11.1.

Verificar el documento electrénico, esto es verificar la validez, suspension o
revocacion de los certificados electrénicos y sellado de tiempo utilizados en el
documento electrénico.

Verificar todos los certificados de la jerarquia de certificados, antes de confiar en
la firma digital o en alguno de los certificados de la jerarquia.

Tener presente cualquier precaucidén establecida en un contrato o en otro
instrumento, con independencia de su naturaleza juridica.

No monitorizar, manipular o realizar actos de ingenieria reversa sobre la
implantacion técnica de los servicios de ITSS, sin permiso previo por escrito.

No comprometer la seguridad de los servicios de ITSS.

Responsabilidades y garantias

Rechazo de otras garantias

ITSS rechaza toda otra garantia que no sea legalmente exigible, excepto las contempladas

en la seccion anterior.

9.11.2.

Limitacion de responsabilidades

ITSS limita su responsabilidad a la prestacion de Servicios de Almacenamiento y

Conservacion.

ITSS no asumird ningun tipo de responsabilidad en caso de:

Uso fraudulento, negligente, doloso o abusivo de los Servicios de Almacenamiento
y Conservacion por parte del Suscriptor.

Falta de veracidad o autenticidad de la informacién o documentos gestionados a
través del servicio.

Funcionamiento incorrecto de los servicios, por causas no imputables a ITSS, por
fuerza mayor o caso fortuito, asi como por mantenimientos programados.
Pérdida, destruccion y/o extravio de la documentacion electrénica durante su
conservacion, una vez entregada al Suscriptor.

Ataques y/o dafos causados por terceros que afecten al servicio, siempre y
cuando se hubiera aplicado la diligencia debida conforme lo estipulado en las

politicas y practicas de seguridad aplicables.
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9.11.3. Caso fortuito y fuerza mayor

ITSS no serd responsable en ningln caso bajo situaciones que incurran en caso fortuito y

en caso de fuerza mayor.

Se entiende por caso fortuito como aquella situacion o suceso que sea imposible de
prever, o que, previsto, sea inevitable respecto de su mitigacidon. Adicionalmente, se
entiende por fuerza mayor aquellas situacién o suceso que es inevitable de hacer
efectivas sus circunstancias, imprevisible y extraordinario en su origen, emanante de un

ambito ajeno e irresistible.

Por ello, ITSS no serd responsable bajo ningln concepto en situacion de guerra, desastres
naturales, funcionamiento disfuncional de servicios eléctricos, redes o infraestructura

informdtica, por causa no imputable a ITSS.

9.12. Aspectos legales

9.12.1. Normativa aplicable

ITSS establece, en el presente documento y en el contrato de suscriptor, que la ley
aplicable a la prestacidén de los Servicios de Almacenamiento y Conservacién es la Ley

salvadorefia.

Sin perjuicio de lo anterior, dentro de las principales normas de aplicacion directa a los
servicios de almacenamiento y conservacién, ITSS declara su especial atencién al

cumplimiento de la normativa aplicable siguiente:

° Ley de Firma Electrénica (Decreto Legislativo No 133).

° Reglamento de la Ley de Firma Electrénica (Decreto Legislativo No 60).

° Reglamento técnico Salvadoreifio (RTS) 35.01.02:21. Para la Prestacion de
Servicios de Almacenamiento de Documentos electrdnicos.

° ETSI EN 319 401. Electronic Signatures and Infrastructures (ESI); General Policy

Requirements for Trust Service Providers.
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ETSI TS 102 573. Electronic Signatures and Infrastructures (ESI); Policy
requirements for trust service providers signing and/or storing data objects.
ETSI TS 119 511. Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for trust service providers providing long-term
preservation of digital signatures or general data using digital signature
techniques.

ETSI TS 119 512. Electronic Signatures and Infrastructures (ESI); Protocols for

trust service providers providing long-term data preservation services.

9.12.2. Clausulas de divisibilidad, supervivencia, acuerdo integro y notificacion

ITSS establece, en el contrato de suscriptor, y en el presente documento, cldusulas de

divisibilidad, supervivencia, acuerdo integro y notificacion:

En virtud de la clausula de divisibilidad, la invalidez de una cldusula no afectara
al resto del contrato.

En virtud de la cldusula de supervivencia, ciertas reglas continuaran vigentes
tras la finalizacién de la relacién juridica reguladora del servicio entre las
partes. A este efecto, el PSADE vela porque, al menos los requisitos contenidos
en: 9.7 Confidencialidad, 9.8 Proteccion de datos personales, 9.10
Obligaciones de los participantesy  9.11 Responsabilidad y garantias
, continlen vigentes tras la terminacidn del servicio.

En virtud de la cldusula de acuerdo integro se entenderd que el documento
juridico regulador del servicio contiene la voluntad completa y todos los
acuerdos entre las partes.

En virtud de la clausula de notificacion, las comunicaciones relativas a los
Servicios se realizaran por los medios indicados en el contrato y en su defecto

por lo identificado en el apartado 1.6 del presente documento.

9.12.3. Clausula de jurisdiccién competente

ITSS establece, en el contrato de suscriptor y en el presente documento, una clausula de

jurisdiccion competente, indicando que la competencia judicial internacional

corresponde a los jueces salvadorefos.
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La competencia territorial y funcional se determinara en virtud de las reglas de derecho

internacional privado y reglas de derecho procesal que resulten de aplicacion.

9.12.4. Resolucion de conflictos

ITSS establece, en el contrato de suscriptor, y en el presente documento, los

procedimientos de mediacidn y resolucidn de conflictos aplicables.

Las Partes trataran de resolver mediante mutuo acuerdo cualquier disconformidad acerca
de la ejecucion o interpretacion de las disposiciones contenidas en este documento y/o
contrato de prestacion de servicio. Para ello, ITSS dispone de un procedimiento de gestidn

de disputas.
No obstante lo anterior, en caso de no llegar a un acuerdo, los casos se someteran a la

jurisdiccion de los Juzgados y Tribunales de El Salvador, con renuncia expresa a cualquier

otro fuero o jurisdiccién que les pudiese corresponder.
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Anexo | - Acronimos

AdES Firma electrdnica avanzada
AIP Paquete de Conservacién (AIP - Archival Information Package)
API Application programming interface
AUG Augmentation
AWS Amazon Web Services
c.v Capital Variable
CA Entidad / Autoridad de Certificacion
CRL Listas de Revocacion de Certificados
DIP Paquetes de Consulta (DIP - Dissemination Information Packages)
Declaracién de Practicas de Almacenamiento y Conservacion de
DPAC -
Documentos Electrénicos
DPC Declaracién de Practicas de Certificacion
ETSI Instituto Europeo de Normas de Telecomunicaciones
IETF Grupo de Trabajo de Ingenieria de Internet
ISO Organizacion Internacional de Normalizacion
NIT Numero de Identificacién Tributaria
NRC Numero de Registro
OAIS Open Archival Information System
ocsp Protocolo de Verificacion de Certificados en Linea
oID Identificador de Objeto Unico
PC Politica de Certificacién
PDF Portable Document Format
PGD Preservacion general de datos
PSADE Proveedor del Servicio de Almacenamiento de Documentos Electrénicos
RFC Request for Comments
RIP Paquetes de Revision (RIP - Revision Information Package)
S.A Sociedad Andnima
SHA Secure Hash Algorithm
SIP Paquete de Depdsito (SIP - Submission Information Package)
SLA Service Level Agreement
SSL Secure Sockets Layer
TLS Transport Layer Security
TSA Autoridad de Sellado de Tiempo
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VPN

Red privada virtual

WST

Servicio de preservacidn con conservacion

V|CENTE ALBERTO Firmado digitalmente por

RAMIREZ

VICENTE ALBERTO RAMIREZ
ALTAMIRANO (FIRMA)

ALTAMIRANO (FIRMA) Fecha: 2025.10.30 10:07:00 -06'00'
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