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1. Introduccion

1.1. Presentacion

El presente documento describe la Politica de Almacenamiento y Conservacién de
Documentos Electronicos de IT Security Services, S.A. de C.V., en adelante “ITSS”, en
calidad de Proveedor de Servicios de Almacenamiento de Documentos Electrénicos
conforme lo establecido en la Ley de Firma Electrénica (Decreto Legislativo No 133) y el

Reglamento de la Ley de Firma Electrdnica (Decreto Legislativo No 60) en El Salvador.

Sin perjuicio de lo establecido en este documento, ITSS ha elaborado una Declaracién de

Practicas de Almacenamiento y Conservacion de Documentos Electrénicos (“DPAC”), que

se encuentra disponible en https://itss.sv/politicas-practicas.

1.2. Nombre del documento e identificacion

El presente documento establece la Politica de Almacenamiento y Conservacion de

Documentos Electréonicos de ITSS, en lo sucesivo “PAC”.

1.3. Administracion del documento

1.3.1. Organizacidn que administra el documento

IT Security Services, Sociedad Anédnima de Capital Variable

Direccidn fiscal: 89 Avenida Norte y Calle El Mirador Colonia Escald, Edificio WTC, Torre |,

Piso 2, Local 201-A, Colonia Escalén, San Salvador. Cédigo postal 1101
NIT: 0623-290424-104-0
NRC: 343908-4


http://itss.sv/politicas-practicas
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1.3.2. Datos de contacto de la organizacion

IT Security Services, Sociedad Anénima de Capital Variable

Direccidn fiscal: 89 Avenida Norte y Calle EI Mirador Colonia Escal6, Edificio WTC, Torre |,

Piso 2, Local 201-A, Colonia Escaldn, San Salvador. Cédigo postal 1101
Correo electrénico: comercial@it-securityservices.com

Web: http://itss.sv/

Teléfono: +503 2254 6777
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2. Servicios autorizados

ITSS es un Proveedor del Servicio de Almacenamiento de Documentos Electrénicos (en lo
sucesivo denominado “PSADE”), que actua de acuerdo con la legislacién de El Salvador,
conformada por el Decreto Legislativo No. 133 de Ley de Firma Electrénica y su
correspondiente reglamento, Decreto 534 de Ley de Acceso a la Informacidn Publica, asi
como las normas técnicas aplicables a la provisién de Servicios de Almacenamiento y

Conservacion.

ITSS ha sido autorizado para los siguientes servicios:
- Procesamiento y Almacenamiento de mensajes de datos y documentos
electronicos.

- Archivo y conservacién de mensajes de datos y documentos electrénicos.

Con el fin de identificar los Servicios de Almacenamiento y Conservacién de documentos
electrdnicos, ITSS ha asignado a cada una de sus modalidades un identificador de objeto
(OID) Unico.

Nuamero OID Tipo de servicios

Procesamiento y Almacenamiento de mensajes de datos

1.3.6.1.4.1.61909.1.2 L
y documentos electrénicos.

Archivo y conservacion de mensajes de datos vy

1.3.6.1.4.1.61909.1.3 , .
documentos electrdnicos.

El servicio de procesamiento y almacenamiento de mensajes de datos y documentos

electronicos se identificara en adelante como “Servicio de Almacenamiento”.

El servicio de archivo y conservacion de mensajes de datos y documentos electrénicos se

identificara en lo sucesivo como “Servicio de Conservacion”.

Ambos servicios, podran ser identificados conjuntamente como “Servicios de

Almacenamiento y Conservacion”.

En caso de contradiccion entre esta PAC y otros documentos de practicas y
procedimientos, prevalecerd lo establecido en la Declaracién de Practicas de

Almacenamiento y Conservacidon de Documentos Electrénicos.
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2.1. Procedimiento funcional del Servicio de Almacenamiento

El Servicio de Procesamiento y Almacenamiento de mensajes de datos y documentos
electréonicos es una solucién destinada a garantizar la integridad, autenticidad vy
legibilidad de objetos de datos, estableciendo formatos y aplicando tecnologias para

producir y mantener de manera confiable los documentos electrénicos.

El procedimiento del servicio de almacenamiento de documentos electrénicos de ITSS es

el siguiente:

1. El Suscriptor previo al inicio del servicio debe aceptar y firmar el contrato de

prestacion de servicios de almacenamiento y conservacion.

2. Una vez contratado, ITSS facilita al Suscriptor o a quien éste designe, las
instrucciones y acceso a la Plataforma de Almacenamiento de Documentos de
ITSS.

3. El Suscriptor a través de canales seguros remite a la plataforma los documentos

electrénicos que desea almacenar de manera segura.

4. La plataforma de ITSS realiza la verificacion de los documentos por tal de
evidenciar que se ajustan a los formatos aceptados por el servicio. En caso que los
documentos no puedan ser recibidos o no se ajusten a los requisitos definidos,

estos seran rechazados, informando al Suscriptor.

5. Una vez evaluada la conformidad de los documentos electrénicos, se procede al
sellado electrénico por parte de ITSS. Para ello se utilizard un certificado
electrénico de sello propio de ITSS, expedido por un Proveedor de Servicios

electrénicos de certificacion conforme lo establecido en el presente documento.

6. Seguidamente al sellado del documento, se procederd a afiadirle un sello de
tiempo expedido por una Autoridad de Sellado de Tiempo conforme lo establecido

en el presente documento.
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7. El documento electrénico resultante sera un fichero debidamente firmado en
formato attached con nivel de firma -T. Este contiene el archivo original mas la
correspondiente firma y sellado de tiempo. El formato de las evidencias de
almacenamiento dependera del formato/extensién del archivo de entrada:
PAdES-T para PDF (recomendado), XAdES-T para XML y CAdES-T para el resto.

8. Eldocumento electrénico se pondra a disposicién del Suscriptor para que proceda
a su conservacioén por cuenta propia. La entrega se realizard directamente en los
sistemas del Suscriptor. ITSS Unicamente almacenara el documento electrénico
durante el tiempo que dura el procesado del documento y hasta la puesta en
disposicion en los sistemas del Suscriptor (recepcion, creacidon de evidencias de

conservacién y devolucién).

Suscriptor (Origen)

Documentos
digitales

| ™ Documentos 4
listos P

para almacenar ‘

Sello electronico
ITSS

N\ A
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2.2. Procedimiento funcional del Servicio de Conservacion

El Servicio de Archivo y Conservaciéon de mensajes de datos y documentos electréonicos
consiste en una solucién destinada a garantizar la integridad, autenticidad y legibilidad de
objetos de datos, aplicando diferentes tecnologias de almacenamiento y criptografia por

tal de mantener el estado de validez del documento durante largos periodos de tiempo.

El servicio de conservacién ofrecido por ITSS estd basado en la especificacion OAIS (Open
Archival Information System) estandar ISO 14721. Los acrénimos utilizados en el siguiente

procedimiento forman parte de dicha especificacion.

El procedimiento del servicio de conservacidon de documentos electrénicos de ITSS es el

siguiente:

1. El Suscriptor previo al inicio del servicio debe aceptar y firmar el contrato de

prestacion de servicios de almacenamiento y conservacion.

2. Una vez contratado, ITSS facilita al Suscriptor o a quien éste designe, las

instrucciones y acceso a la Plataforma de Conservacion de Documentos de ITSS.

3. El Suscriptor a través de canales seguros remite a la plataforma los documentos
electrénicos que desea conservar de manera segura y duradera en el tiempo. El
proceso de conservacion de documentos se puede iniciar periddicamente y de
manera automatica segun la tipologia de documentos y las reglas de conservacién

definidas, acordadas previamente con el Suscriptor.

4. La plataforma de ITSS realiza la verificacion de los documentos por tal de
evidenciar que se ajustan a los formatos aceptados por el servicio. En caso que los
documentos no puedan ser recibidos o no se ajusten a los requisitos definidos,

estos seran rechazados, informando al Suscriptor.

5. Una vez evaluada la conformidad de los documentos electrénicos, se crea un
Paquete de Depdsito (SIP - Submission Information Package) conteniendo dichos
documentos, junto con un archivo XML incluyendo un indice/identificador como

referencia de este paquete.

10
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6.

Una vez el paquete de depdsito se encuentra listo, se procede a aplicar una firma
electronica y un sello de tiempo, utilizando certificados expedidos por un
Proveedor de Servicios electrénicos de certificacion conforme lo establecido en el

presente documento.

Asegurada la integridad a través de la firma electrdnica y habiendo afadido una
referencia temporal de confianza, dicho paquete queda convertido en un Paquete
de Conservacion (AIP - Archival Information Package). Dicho paquete queda listo
para su conservacion en las bases de datos seguras de ITSS durante el periodo de
tiempo que corresponda. Dicho proceso crea una trazabilidad que queda

registrada tanto en el AIP como en los registros seguros del sistema.

Si durante el tiempo que dura la conservacion, los Paquetes de Conservacion
requieren una actualizacién o extensién de las evidencias de conservacién, el
servicio puede hacer uso de los Paquetes de Revisidn (RIP - Revision Information
Package), los cuales permiten una actualizacién de un Paquete de Depésito (SIP)
previo. Dicha revisidn a través de un RIP siempre se realiza referenciando al SIP
anterior e indicando el motivo por el cual ha sido requerido. Esto garantiza la
integridad y la autenticidad de los archivos y evidencias durante el periodo de

conservacion correspondiente.

Cabe destacar que el Suscriptor (Producer) recibe un reporte (Submission Report)
con identificadores Unicos una vez los documentos han sido validados y cargados
de forma correcta en el sistema de conservacidon. El Suscriptor o a quién este
autorice puede consultar los datos y el estado de cualquier archivo conservado y
de sus evidencias cuando sea requerido a través de Paquetes de Consulta (DIP -

Dissemination Information Packages).

11
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Suscriptor (Producer)

Documentos

digitales *Reporte |

12
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3. Condiciones de uso del servicio

3.1. Limites de uso

La Declaracion de Practicas de Almacenamiento y Conservacion de Documentos
Electrdnicos, Politicas de almacenamiento y demas documentos que se establezcan para
los servicios de almacenamiento y conservacién de ITSS, constituyen los documentos que
determinan los usos y limitaciones de cada servicio, los cuales se encuentran publicados

en: https://itss.sv/politicas-practicas.

Asimismo en el presente documento se han establecidos los términos y condiciones de

los mismos.

3.2. Usos permitidos para los servicios

Sin perjuicio de lo anterior, a continuacidn se establecen los usos permitidos con caracter

general para los Servicios de Almacenamiento y Conservacion de ITSS.

3.2.1. Servicio de Almacenamiento

El servicio de Procesamiento y Almacenamiento de mensajes de datos y documentos
electréonicos es una solucién destinada a garantizar la integridad, autenticidad vy
legibilidad de objetos de datos, estableciendo formatos y aplicando tecnologias para

producir y mantener de manera confiable los documentos electrénicos.

El Servicio de Almacenamiento permite la conservacion de documentos electrénicos por
cuenta propia asegurando la disponibilidad del documento para su consulta, la integridad
de la informacién, manteniéndose el documento electrdnico legible, completo y sin

alteraciones.

Este servicio dispone del OID 1.3.6.1.4.1.61909.1.2.

13
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3.2.2. Servicio de Conservacion

El servicio de archivo y conservacién de mensajes de datos y documentos electrénicos es
una solucion destinada a garantizar la integridad, autenticidad y legibilidad de objetos de
datos, aplicando diferentes tecnologias de almacenamiento y criptografia por tal de

mantener el estado de validez del documento durante largos periodos de tiempo.

El Servicio de Conservacién garantiza la disponibilidad, integridad y confidencialidad de
los documentos electrénicos conservados directamente por ITSS durante periodos de

preservacion a largo plazo.

Este servicio dispone del OID 1.3.6.1.4.1.61909.1.3.

3.3. Limites y prohibiciones de uso de los servicios

Los Servicios de Almacenamiento y Conservacion de ITSS se utilizardn exclusivamente
para la funcidn y finalidad que tengan establecida en el presente documento, politicas y
términos y condiciones que sean de aplicacién, debiendo respetar en todo momento la

normativa vigente.

Los usos que contravengan lo dispuesto en este documento, asi como en la DPAC, tendran
la consideracién de uso indebido a los efectos legales oportunos, eximiéndose por tanto
a ITSS, en funcién de la legislacidon vigente, de todas las responsabilidades que provengan
del uso indebido de los mismos, ya sea realizado directa o indirectamente por el

suscriptor.

14
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4. Controles de seguridad

ITSS ha establecido un sistema de gestién de la seguridad integral que garantiza la
seguridad técnica, fisica, ldgica y organizativa de los Servicios de Almacenamiento vy

Conservacion.

Todos los detalles respecto la seguridad, las condiciones aplicables para garantizar la
seguridad, almacenamiento, confidencialidad, formato, acceso, intercambio de
documentos electrénicos, desmaterializacion, legibilidad, integridad, autenticidad, etc.,
se encuentra detallado en la Declaracién de Practicas de Almacenamiento y Conservacién

de Documentos Electrénicos disponible en https://itss.sv/politicas-practicas.

15
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5. Términos y condiciones del servicio

ITSS pone a disposicidn de los Suscriptores del servicio esta Politica de Almacenamiento
y Conservacidon de Documentos Electrdnicos, que incluye los términos y condiciones de

los Servicios de Almacenamiento y Conservacion de ITSS.

Esta PAC, asi como demas documentos importantes para la prestacién del servicio, se

encuentran permanentemente disponibles en: https://itss.sv/politicas-practicas.

5.1. Contratacion del servicio

La contratacidn de los Servicios de Almacenamiento y Conservacion de ITSS requieren la
suscripcion del contrato de prestacion de servicios de almacenamiento y conservacion,
por el que el Suscriptor acepta, entre otras previsiones, el sometimiento a la DPAC y

términos y condiciones.

El contrato de prestacion de servicios de almacenamiento y conservacién indicara el
servicio escogido por el suscriptor, asi como la modalidad del servicio de preservacién de

larga duracion.

5.2. Disponibilidad del servicio

Los Servicios de Almacenamiento y Conservacion de ITSS se encuentran disponibles las 24
horas del dia los 7 dias de la semana. En este sentido, se entiende por disponibilidad del
servicio, como la capacidad que tiene el Suscriptor de acceder a los Servicios de

Almacenamiento y Conservacién una vez contratados.
No obstante lo anterior, ITSS pone a disposicién de los Suscriptores un Acuerdo de Nivel

de Servicio (SLA), por el que se compromete a mantener un nivel de disponibilidad de:
99,90%.

16
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5.3. Modelo de prestacion del servicio

ITSS ha implementado un modelo de prestacién de servicio conforme lo descrito en esta
Politica de Almacenamiento y Conservacion de Documentos Electrénicos y en su

Declaracién de Practicas de Almacenamiento y Conservacion.

En este sentido y con el fin de dar cumplimiento a lo establecido en los estandares

técnicos de referencia, ITSS declara que:

- Los servicios de almacenamiento y conservacién tienen como objetivo el
almacenamiento de documentos electrénicos y la Preservacién de datos a Largo

Plazo.

- No se realizan conservacion de documentos electrénicos y por lo tanto no ofrece

servicios de importacion y/o exportacion.

- En el supuesto que el servicio no sea capaz de recibir, recopilar y/o validar la
documentacién enviada al servicio por el Suscriptor, se informara oportunamente

de que no ha sido posible tramitar el solicitud.

- Toda Ila informacién relativa a los servicios esta disponible en:

https://itss.sv/politicas-practicas.

5.4. Tarifas

Las tarifas y condiciones econdmicas a satisfacer por los Servicios de Almacenamiento y
Conservacion de ITSS, se estableceran de acuerdo a las condiciones particulares de las
partes. En cualquier caso, se informara al Suscriptor con caracter previo a la contratacién

de los servicios.

5.5. Capacidad financiera

ITSS dispone de recursos econdmicos suficientes para mantener sus operaciones y

cumplir sus obligaciones, asi como para afrontar el riesgo de la responsabilidad por dafios
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y perjuicios, segun lo establecido en la ETSI EN 319 401, en relacion con la gestiéon de la

finalizacidn de los servicios y plan de cese.

5.6. Cobertura de seguro

ITSS dispone de una garantia de cobertura de su responsabilidad civil suficiente, mediante
un seguro de responsabilidad civil profesional, que mantiene de acuerdo con la normativa

vigente aplicable.

5.7. Confidencialidad

5.7.1. Informaciones confidenciales

Las siguientes informaciones son mantenidas confidenciales por ITSS:
[ Solicitudes de Servicios de Almacenamiento y Conservacién, asi como toda

otra informacion personal obtenida para la prestacion del servicio.

° Documentos electrénicos y evidencias generadas y/o almacenadas por el
PSADE.
[ Registros de transacciones, incluyendo los registros completos y los registros

de auditoria de las transacciones.
[ Registros de auditoria interna y externa, creados y/o mantenidos por el PSADE

y sus auditores.

° Planes de continuidad de negocio y de emergencia.

[ Planes de seguridad.

° Documentacion de operaciones, archivo, monitorizacién y otros analogos.
° Toda otra informacidn identificada como “Confidencial”.

5.7.2. Divulgacidn legal de informacion

ITSS divulga la informacion confidencial Unicamente en los casos legalmente previstos y
de conformidad con las medidas, controles y procedimientos identificados en este

documento.
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5.8. Proteccion de datos personales

ITSS garantiza el cumplimiento de la normativa vigente en materia de proteccién de datos
personales especialmente en lo referente al articulo 5 de la ley de firma electrdnica de El

Salvador.

En cumplimiento de esta, ITSS ha documentado en esta PAC los aspectos vy
procedimientos de seguridad y organizativos, con el fin de garantizar que todos los datos
personales a los que tenga acceso son protegidos ante su pérdida, destrucciéon, dafio,

falsificacién y procesamiento ilicito o no autorizado.
A continuacién, se detalla la politica de privacidad aplicable a todos los Servicios de
Almacenamiento y Conservacion de ITSS en el que se detalla toda la informacion

necesaria con respecto al tratamiento de datos personales realizado por ITSS:

Responsable del tratamiento

IT Security Services, Sociedad Andnima de Capital Variable

Direcciodn fiscal: 89 Avenida Norte y Calle El Mirador Colonia Escald, Edificio WTC,

Torre |, Piso 2, Local 201-A, Colonia Escaldn, San Salvador. Codigo postal 1101
NIT: 0623-290424-104-0
NRC: 343908-4

Finalidad del tratamiento

ITSS trata los datos de cardcter personal facilitados para llevar a cabo los servicios
electrdnicos solicitados, concretamente: (i) almacenamiento de documentos electrénicos
y Preservacién de datos a Largo Plazo, todo ello de acuerdo con lo previsto en la
Declaracién de Préacticas de Almacenamiento y Conservacion de ITSS, la cual se encuentra

disponible en el siguiente enlace: https://itss.sv/politicas-practicas.

Las finalidades de tratamiento de datos relativos a los servicios de ITSS son las siguientes:

Identificacidn de los suscriptores de los servicios.

Prestacion de los Servicios de Almacenamiento y Conservacién.
Comunicaciones relativas al servicio.

Gestion administrativa, contable y de facturacion derivada de la contratacion.
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ITSS informa que los datos personales facilitados Unicamente se trataran para las
finalidades anteriormente descritas y no serdn tratados de manera incompatible con las
mismas.

Los datos seran obtenidos directamente de los Suscriptores del servicio.

Legitimacion del tratamiento

De acuerdo con las finalidades de tratamiento indicadas, la base legal para el tratamiento
de los datos personales de los usuarios es:

e Lalegitimacidn del tratamiento de datos personales para la Prestacion de Servicios
de Almacenamiento y Conservacion, se basa en la ejecucién de un contrato de los
servicios solicitados, donde el usuario es parte del mismo.

e Lalegitimacion del tratamiento para atender las consultas y solicitudes se basa en
el consentimiento del interesado, el cual lo presta expresa e inequivocamente,
mediante accidn positiva y previa al envio, al aceptar las condiciones y la politica
de privacidad. Dicho consentimiento puede ser retirado en cualquier momento

mediante el envio de un correo electronico a comercial@it-securityservices.com.

Datos tratados y conservacién

Las categorias de datos personales tratados por ITSS, a titulo enunciativo pero no
limitativo, comprenden:

e Datos identificativos: nombre, apellidos y nimero oficial de identidad.
e Datos profesionales: organizacion, departamento y/o cargo.
e Datos de contacto: direccidn postal, correo electrénico y nimero de teléfono.

Los datos personales se conservaran hasta la finalizacion de la relacién contractual y
posteriormente, durante los plazos legalmente exigidos acorde a cada caso. Como norma
general, los datos personales relativos a los Servicios de Almacenamiento y Conservacion

se conservaran durante 15 afios desde la finalizacion del servicio.

Transferencia de datos

Como norma general los datos personales Unicamente se cederan a terceros bajo obligacién legal.

Derechos de los usuarios

Los usuarios podran ejercitar sus derechos de confirmacion, acceso, rectificacion,

supresioén, cancelacion, limitacidon, oposicidn y portabilidad.
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e Confirmacién. Todos los usuarios tienen derecho a obtener confirmacién sobre si
ITSS esta tratando datos personales que les conciernan.

® Acceso y rectificacion. Los usuarios tienen derecho a acceder a todos sus datos
personales, asi como solicitar la rectificacion de aquellos que sean inexactos o
erroneos.

® Supresidny cancelacion. Los usuarios podran solicitar la supresidon/cancelacién de
los datos cuando, entre otros motivos, éstos no sean necesarios para los fines para
los que fueron recogidos.

e Limitacidn y oposicion. El usuario podrad solicitar la limitacion del tratamiento para

gue sus datos personales no se apliquen en las operaciones que correspondan. En
determinadas circunstancias y por motivos relacionados con su situacidon
particular, el usuario podra oponerse al tratamiento de datos, estando ITSS
obligada a dejar de tratarlos, salvo por motivos legitimos imperiosos, o el ejercicio

o la defensa de posibles reclamaciones.

Para ejercer sus derechos, los usuarios pueden enviar una peticién a la direccién de correo

electronico comercial@it-securityservices.com o bien dirigir un escrito a la direccién

indicada en el apartado de informacion del Responsable del tratamiento. En dicha
peticiéon, deberan adjuntar copia de su documento de identidad e indicar claramente cual

es el derecho que se desea ejercer.

5.9. Derechos de propiedad intelectual

Los derechos de propiedad industrial e intelectual relativos a los Servicios de
Almacenamiento y Conservacién, de manera enunciativa pero no limitativa, textos,
fotografias, imagenes, marcas, cddigo fuente, diseio, estructura, bases de datos y en
general toda la informacion y elementos contenidos en la mismo son titularidad de ITSS,
a quienes corresponde el ejercicio exclusivo de los derechos de explotacién de los mismos
en cualquier forma y, en especial, los derechos de reproducciéon, distribucién,

comunicacion publica y transformacién.
La firma del contrato de prestacion de servicios no implica, en modo alguno, directa o

indirectamente, transmisidn, cesidn, licencia y en general derecho alguno respecto de los

derechos de propiedad industrial e intelectual de los que es titular ITSS.
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5.10.

Obligaciones de los participantes

5.10.1. Obligaciones de ITSS

ITSS garantiza, bajo su plena responsabilidad, que cumple con la totalidad de los

requisitos establecidos en este documento, siendo el responsable del cumplimiento de

los procedimientos descritos, de acuerdo con las indicaciones contenidas en este

documento.

De manera orientativa, pero no limitativa, ITSS se obliga a:

Prestar los Servicios de Almacenamiento y Conservacion conforme con este
documento y su Declaracion de Practicas de Almacenamiento y Conservacion.
Informar al Suscriptor de los términos y condiciones relativos al uso de los
Servicios de Almacenamiento y Conservacién, de su precio y de sus limitaciones
de uso, todo ello mediante un contrato de prestacion de servicios con el
Suscriptor.

Monitorizar el estado de la técnica criptogréfica.

Utilizar certificados electrénicos de un Prestador de Servicios de Certificacidn
confiable.

Utilizar servicios de sellado de tiempo de un Prestador de Servicios de Certificacidon
confiable.

Garantizar procedimientos para generar y salvaguardar los documentos
electréonicos en las tareas mencionadas, garantizando su resguardo contra
pérdida, dafio o manipulacién indebida.

Garantizar la confidencialidad de los documentos electrénicos gestionados por el
servicio.

Mantener, actualizar y publicar la versidon actual y vigente del presente

documento.

5.10.2. Obligaciones de los Suscriptores

Los Suscriptores de los Servicios de Almacenamiento y Conservacion de ITSS, deberd

cumplir con la siguientes obligaciones:

Utilizar el Servicio de acuerdo con su finalidad y si los hubiese, las instrucciones

y/o documentos indicados por ITSS.
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® Respetar con lo dispuesto en este documento y Declaraciéon de Practicas de
Almacenamiento y conservacion, términos y condiciones y contrato de prestacién
de servicios.

e Enviar los documentos electrénicos y objeto de datos conforme los formatos y

requisitos exigidos por el servicio.

e Asegurar el cumplimiento legal y exactitud de los documentos electrénicos y/u
objetos de datos enviados al servicio de ITSS.

e No copiar, realizar ingenieria inversa, desarmar, descompilar, cambiar, modificar
o de otra manera intentar investigar, manipular y/o descubrir el cédigo fuente,
marco estructural y/o los principios en que se basa el servicio, asi como cualquier
accién que pueda comprometer la integridad respecto del servicio o cualquier
software, documentacién o informacion relacionada con el mismo.

e Asumir la responsabilidad de los dafios y perjuicios ocasionados a terceros que
resulten de cualquier inexactitud, error u omisién del funcionamiento incorrecto
o negligente del servicio por parte del Suscriptor.

e Salvaguardar y utilizar correctamente las credenciales de acceso al servicio.

5.11. Responsabilidades y garantias

5.11.1. Rechazo de otras garantias

ITSS rechaza toda otra garantia que no sea legalmente exigible, excepto las contempladas

en la seccion anterior.

5.11.2. Limitacién de responsabilidades

ITSS limita su responsabilidad a la prestacion de Servicios de Almacenamiento y

Conservacion.

ITSS no asumird ningun tipo de responsabilidad en caso de:
e Uso fraudulento, negligente, doloso o abusivo de los Servicios de Almacenamiento
y Conservacion por parte del Suscriptor.
e Falta de veracidad o autenticidad de la informacién o documentos gestionados a

través del servicio.
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e Funcionamiento incorrecto de los servicios, por causas no imputables a ITSS, por
fuerza mayor o caso fortuito, asi como por mantenimientos programados.

e Pérdida, destruccion y/o extravio de la documentacion electrénica durante su
conservacién, una vez entregada al Suscriptor.

e Ataques y/o dafios causados por terceros que afecten al servicio, siempre y
cuando se hubiera aplicado la diligencia debida conforme lo estipulado en las

politicas y practicas de seguridad aplicables.

5.11.3. Caso fortuito y fuerza mayor

ITSS no serd responsable en ningln caso bajo situaciones que incurran en caso fortuito y

en caso de fuerza mayor.

Se entiende por caso fortuito como aquella situacion o suceso que sea imposible de
prever, o que, previsto, sea inevitable respecto de su mitigacidon. Adicionalmente, se
entiende por fuerza mayor aquellas situacién o suceso que es inevitable de hacer
efectivas sus circunstancias, imprevisible y extraordinario en su origen, emanante de un

ambito ajeno e irresistible.

Por ello, ITSS no serd responsable bajo ninglin concepto en situacion de guerra, desastres
naturales, funcionamiento disfuncional de servicios eléctricos, redes o infraestructura

informatica, por causa no imputable a ITSS.

5.12. Aspectos legales

5.12.1. Normativa aplicable

ITSS establece, en el presente documento y en el contrato de suscriptor, que la ley
aplicable a la prestacién de los Servicios de Almacenamiento y Conservacién es la Ley

salvadoreiia.
Sin perjuicio de lo anterior, dentro de las principales normas de aplicacion directa a los

servicios de almacenamiento y conservacién, ITSS declara su especial atencién al

cumplimiento de la normativa aplicable siguiente:
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Ley de Firma Electrdnica (Decreto Legislativo No 133).

Reglamento de la Ley de Firma Electrdnica (Decreto Legislativo No 60).
Reglamento técnico Salvadorefio (RTS) 35.01.02:21. Para la Prestacion de
Servicios de Almacenamiento de Documentos electrdnicos.

ETSI EN 319 401. Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers.

ETSI TS 102 573. Electronic Signatures and Infrastructures (ESI); Policy
requirements for trust service providers signing and/or storing data objects.
ETSI TS 119 511. Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for trust service providers providing long-term
preservation of digital signatures or general data using digital signature
techniques.

ETSI TS 119 512. Electronic Signatures and Infrastructures (ESI); Protocols for

trust service providers providing long-term data preservation services.

5.12.2. Clausulas de divisibilidad, supervivencia, acuerdo integro y notificacion

ITSS establece, en el contrato de suscriptor, y en el presente documento, cldusulas de

divisibilidad, supervivencia, acuerdo integro y notificacion:

En virtud de la cldusula de divisibilidad, la invalidez de una cldusula no afectara
al resto del contrato.

En virtud de la cldusula de supervivencia, ciertas reglas continuaran vigentes
tras la finalizacién de la relacién juridica reguladora del servicio entre las
partes. A este efecto, el PSADE vela porque, al menos los requisitos contenidos
en: Obligaciones y responsabilidad, Auditoria de conformidad vy
Confidencialidad, contintden vigentes tras la terminacién del servicio.

En virtud de la cldusula de acuerdo integro se entenderd que el documento
juridico regulador del servicio contiene la voluntad completa y todos los
acuerdos entre las partes.

En virtud de la cldusula de notificacion se establecera el procedimiento por el

cual las partes se notifican hechos mutuamente.
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5.12.3. Clausula de jurisdiccion competente

ITSS establece, en el contrato de suscriptor y en el presente documento, una clausula de
jurisdiccion competente, indicando que la competencia judicial internacional

corresponde a los jueces salvadorefos.

La competencia territorial y funcional se determinard en virtud de las reglas de derecho

internacional privado y reglas de derecho procesal que resulten de aplicacion.

5.12.4. Resolucion de conflictos

ITSS establece, en el contrato de suscriptor, y en el presente documento, los

procedimientos de mediacién y resolucidn de conflictos aplicables.

Las Partes trataran de resolver mediante mutuo acuerdo cualquier disconformidad acerca
de la ejecucion o interpretacion de las disposiciones contenidas en este documento y/o
contrato de prestacién de servicio. Para ello, ITSS dispone de un procedimiento de gestién

de disputas.

No obstante lo anterior, en caso de no llegar a un acuerdo, los casos se someteran a la
jurisdiccion de los Juzgados y Tribunales de El Salvador, con renuncia expresa a cualquier

otro fuero o jurisdiccién que les pudiese corresponder.

Firmado digitalmente por

VICENTE ALBERTO VICENTE ALBERTO RAMIREZ
RAMIREZ ALTAMIRANO (FIRMA)

Fecha: 2025.10.30 10:06:15
ALTAMIRANO (FIRMA) "

26



		2025-10-30T10:06:15-0600
	VICENTE ALBERTO RAMIREZ ALTAMIRANO (FIRMA)




